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Streszczenie

Praca magisterska taczy ze sobg dwa obszary: fizyke medyczna oraz informatyke medycz-
na. Praca dyplomowa jest zwigzana z projektem pynetdicom3, ktérego celem jest stworzenie
implementacji sieciowych protokotéw DICOM w Pythonie. Ponadto praca skupia sie na stwo-
rzeniu odrebnego oprogramowania do zdalnego przetwarzania obrazéw z tomografu PET.

Zaproponowane i przedyskutowane zostaly dwa rozwigzania dotyczace schematu informa-
tycznej infrastruktury szpitala. Dodatkowo demonstrator kodu napisany w pythonie 3 poka-
zuje zasade dzialania przetwarzania danych medycznych pomiedzy klastrem obliczeniowych,
skanerem PET, kontrolerem modalno$ci, modality worklist a interfejsem uzytkownika.

Stowa kluczowe

PET, DICOM, kryptografia, python, uwierzytelnianie i autoryzacja danych, zdalne przetwa-
rzanie danych

Dziedzina pracy (kody wg programu Socrates-Erasmus)

13.2 Fizyka

Tytul pracy w jezyku angielskim

Analysis of medical data transfer standards for remote image processing in positron emission
tomography
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Wykaz symboli i skrétéow

ACSE ang. Association Control Service Element - Element Ushlugowy Sterujacy Powiaza-
niami.

AE ang. Application Entity - Jednostka aplikacji.

AES ang. Advanced Encryption Standard - jeden z symetrycznych algorytmoéw kryptogra-
ficznych.

AET ang. Application Entity Title- Tytul Aplikacji.
AFOV ang. Azial Field Of View - osiowe pole widzenia.

API ang. Application Programming Interface - interfejs programistyczny.
BGO ang. Bismuth Germanate - scyntylator krystaliczny BisGesOqs.

CA ang. Certificate Authority - urzad certyfikacyjny.

CIS Centrum Informatyczne Swierk.

CPU ang. Central Processing Unit - procesor komputera.

CRT ang. Coincidence Resolving Time.

CSR ang. Certificate Signing Request - wiadomosé wystana przez aplikanta do CA.

CT ang. Computed tomography - Tomografia Komputerowa.

DAQ ang. Data Acquisition System - system akwizycji danych.
DES ang. Data Encryption Standard - jeden z symetrycznych algorytmow kryptograficznych.

DICOM ang. Digital Imaging and Communications in Medicine - Standard obrazowania
cyfrowego i wymiany obrazéw w medycynie.

DIMSE ang. DICOM Message Service Element - Elementy ustugowe wiadomosci DICOM.

FDG Fluorodeoksyglukoza.
FOM ang. Figure Of Merit - wspétczynnik dobroci.
FOV ang. Field Of View - pole widzenia.

FWHM ang. Full width at half mazimum - szeroko$¢ potéwkowa.
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GPU ang. Graphical Processing Units - karta graficzna.

HTTPS ang. HyperText Transfer Protocol Secure - internetowy protokot komunikacji klienta
Z serwerem.

Instancja SOP ang. SOP Instances.

I0OD ang. Information Object Definition- Model IOD definiuje jakie wiadomosci dany obiekt
ma zawierac.

J-PET ang. The Jagiellonian Positron Emission Tomograph - Pozytonowy Emisyjny Tomo-
graf zbudowany z plastikowych detektoréw na Uniwersytecie Jagiellonskim w Krakowie.

JSON ang. JavaScript Object Notation- Format zapisu danych.

LOR ang. Line of response - linie taczace miejsce detekcji jednego sygnatu z drugim.

LSO ang. Lutetium Ozyorthosilicate - Scyntylator krystaliczny Lug(Si04)0.

MLEM ang. Mazximum Likelihood Ezxpectation Mazximization- Iteracyjny algorytm rekon-
strukcji obrazéw PET.

MRI ang. Magnetic resonance imaging - Obrazowanie metoda rezonansu magnetycznego.
NCBJ Narodowe Centrum Badan Jadrowych.

PACS ang. Picture Archiving and Storage System.
PET ang. Positron emission tomography - Pozytonowa Tomografia Emisyjna.
PKI ang. Public Key Infrastructure- Infrastruktura Klucza Publicznego.

Powiazanie ang. Association.

RA ang. Registration Authority - urzad rejestracyjny.

RSA jeden z asymetrycznych algorytmoéw kryptograficznych.

SCP ang. Service Class Provider - Uslugodawca.
SCU ang. Service Class User - Ustugobiorca.

SSL ang. Secure Socket Layer- Protokdt sieciowy zapewniajacy prywatno$é komunikacji
przez Internet.

TLS ang. Transport Layer Security- Rozwiniecie protokétu SSL.

TOF ang. Time of Flight - technika mierzaca réznice czasowe pomiedzy pojawianiem sie w
detektorach kwantow gamma.

TOF-PET aparaty PET wykorzystujace technike TOF.



Cel pracy

Celem pracy jest:

1. zebranie dostepnych danych dotyczacych standardu DICOM, szyfrowania danych, ty-
pach komunikacji, zdalnym przetwarzaniu i przechowywaniu danych oraz prawnej ochro-
nie danych

II. poréwnanie dwoch zaproponowanych rozwiazan dotyczacych schematu informatycznej
infrastruktury szpitala

III. stworzenie demonstratora kodu w pythonie przedstawiajacego zasade dzialania przetwa-
rzania danych medycznych



Rozdziatl 1

Wstep

1.1. Podstawy fizyczne tomografii emisyjnej

Podstawa dzialania skanera PET (ang. Positron Emission Tomography), czyli Pozytono-
wego Emisyjnego Tomografu jest rozpad 3+. Rozpad ST zwigzany jest z emisja pozytonu i
neutrina. [0]

Rozpad 7T izotopu F-18:

BF — 80+t + v, (1.1)

Wyemitowany pozyton zazwyczaj ma niska energie kinetyczna co oznacza, ze przebyta
przez niego droga w osrodku jest mata. Po napotkaniu elektronu z atoméw osrodka zachodzi
zjawisko anihilacji. Jest to drugi kluczowy proces w tomografie PET. W wyniku anihilacji
elektronu i pozytonu produkowane sg dwa fotony gamma. Energia tego promieniowania jest
rowna sumie mas spoczynkowych i energii kinetycznych elektronu i pozytonu.

e +et - y+7y (1.2)

Przy anihilacji elektronu z pozytonem o energii £ energia wytworzonych fotonéw gamma
rowna jest:

hv = E + 2mgc? (1.3)

Gdy E = 0 czyli w przypadku anihilacji pozytonu w spoczynku, powstaja 2 fotony gamma o
energii moc® = 0,511 MeV.

Fotony pochodzace z procesu anihilacji rozchodza sie pod katem okoto 180 stopni przez
co ich sumaryczny ped jest réwny zeru zgodnie z zasada zachowania pedu.[44]



Pozyton

et

1

1

: Foton
Foton *

W

1
1
1
Elektron :
e | |

Rysunek 1.1: Schemat zjawiska anihilacji

Wykrywanie fotonéw gamma opiera sie na zjawisku scyntylacji, ktora jest rodzajem lu-
minescencji, poniewaz pod wplywem promieniowania jonizujacego (X, alfa, beta, gamma,
neutrony, protony etc.) padajacego na material scyntylacyjny emitowane jest swiatlo w za-
kresie widzialnym lub mu bliskim wykrywane nastepnie przez fotokomérke.

Whpadajacy do scyntylatora kwant gamma moze oddaé czesé lub calo$é swej energii elek-
tronowi, ktéry nastepnie zostaje wybity z powloki atomowej. W wyniku jonizacji, ekscytacji
atomow lub molekut scyntylatora, wybity elektron oddaje energie innym elektronom, kto-
re wracajac ze stanu wzbudzonego na stan podstawowy wywohlujg emisje fotondéw z zakresu
swiatta widzialnego. Liczba fotondéw powstajacych w scyntylatorze jest proporcjonalna do
energii przekazanej przez kwant gamma elektronowi.

Wywotane w detektorze przez promieniowanie jonizujace btyski Swiatla tzw. scyntylacje
sg za pomocy fotopowielaczy zamieniane w sygnal elektryczny w nastepujacy sposéb. Wy-
emitowane fotony docieraja do fotokatody fotopowielacza, gdzie wybijane sg elektrony. Przez
zjawisko wtornej emisji impuls zostaje wzmocniony. Na kazdym stopniu uktadu powielaja-
cego powstaja zazwyczaj 3-4 nowe elektrony, a uzyskane wzmocnienie nie generuje szumu.
Uzyskany tadunek sygnatu elektrycznego jest wobec tego proporcjonalny do liczby fotonow,
ktore padaja na okno fotopowielacza. [19],[13]

Podsumowujac, dzigki scyntylatorowi dokonywana jest konwersja energii gamma na obraz
Swietlny. [26, 20]
Dodatkowo, fakt, ze w wiekszoéci przypadkéw anihilacja prowadzi do powstania dwdoch roz-
chodzacych sie pod katem okoto 180 stopni fotondéw wykrywanych jednoczesnie przez detektor
scyntylacyjny jest wykorzystywany do rekonstrukeji obrazéw PET. (patrz: rozdziat 1.1.1.)

Wyrézniane sg scyntylatory organiczne i nieorganiczne. Do scyntylatoréw organicznych
mozna zaliczy¢ takie zwiazki jak: naftalen, antracen, stilben. Scyntylatorami krystalicznymi
powszechnie stosowanymi w tomografii PET sa: ortokrzemian lutetu domieszkowany cerem:
LSO (ang. Lutetium Ozyorthosciilicate) oraz germanian bizmutu: BGO (ang. Bismuth Ger-
manate). LSO 1 BGO charakteryzuja sie wysoka gestoscia, co prowadzi do wysokiej efektyw-
nosci detekcji. LSO cechuje sie wyzsza wydajnoscia $wietlng od BGO. [15]

Promieniowanie gamma moze oddzialywaé z materiag na wiele sposobéw. Kwanty gamma



moga oddzialywaé z elektronami, jadrami i polami elektrycznymi. W scyntylatorze promie-
niowanie rentgenowskie i gamma moze przekazaé energie elektronom na trzy sposoby: przez
efekt fotoelektryczny, rozpraszanie Comptonowskie i tworzenie par. [I3]. Rozwazajac kwanty
gamma o energii wynoszacej powyzej 511 keV brane pod uwage sa dwa procesy: efekt foto-
elektryczny i efekt Comptona. Zjawisko tworzenia par bedzie zaniedbywane przy tej energii
(patrz rysunek 1.2). Natomiast efekt Comptona polega na przekazaniu czesci energii elektro-
nowi, ktéra zalezy od kata rozproszenia elektronu. [15] [11]
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Rysunek 1.2: Obszary dominacji wystepowania efektéw oddzialywania fotondéw z materia.
Wykres jest w funkcji energii fotonéw oraz liczby atomowej Z absorbentu. [36]

Efekt fotoelektryczny jest to zjawisko fizyczne, w ktérym kwant o energii hv moze wybié
elektron z powtoki elektronowej atomu. Wybity elektron catkowicie pochtania energie kwantu,
ale jego energia po wyjsciu na zewnatrz atomu zostaje pomniejszona o energie potrzebna na
jego wybicie z atomu i jest opisywana réwnaniem:

E=h-W (1.4)

gdzie: W to energia wigzania danego elektronu
h to stata Plancka
FE to energia kinetyczna wybitego elektronu
v czestotliwo$é padajacego fotonu
Nalezy zaznaczy¢, ze gdy W jest mniejsze badz réwne hr nie ma mozliwosci, aby zjawisko
fotoelektryczne zaszto.

Zjawisko wybijania przez fotony elektronéw nazywane jest zewnetrznym efektem foto-
elektrycznym. [2]. Dodatkowo, gdy wybity zostaje elektron z wewnetrznej powloki, nastepuje
emisja niskoenergetycznego promieniowania X. Jest to spowodowane przechodzeniem elektro-
noéw z wyzszych powlok w miejsce po wybitym elektronie tzw. dziure. [I8] W rezultacie wyzej
opisanych zjawisk cata energia padajacego fotonu gamma jest zaabsorbowana w materiale.
I13)
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Rysunek 1.3: Schemat efektu fotoelektrycznego

Efekt (rozpraszanie) Comptona to zjawisko, gdzie kwant promieniowania wybija elektron z
powloki atomowej. Do wybicia jego wystarcza czeé¢ energii fotonu. Oprécz wybitego elektronu
obserwuje sie foton o energii pomniejszonej o warto$é¢ energii oddana wybitemu elektronowi.
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Rysunek 1.4: Schemat rozpraszania Comptona, A\ to dtugosé fali padajacej, N to dlugosé fali
rozproszonej, 6 to kat rozproszenia fotonu.

Energia rozproszonego fotonu wyrazana jest wzorem:

E
E = - (1.5)
14 251 —cosb)

gdzie:
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FE to energia padajacego fotonu

0 to kat pomiedzy kierunkiem fotonu padajacego i rozproszonego
me to masa spoczynkowa elektronu

c to predkosé swiatta

Energia rozproszonego fotonu maleje wraz ze wzrostem kata rozproszenia. Minimalna
wartos$¢ osiagana jest dla kata 6 réwnego 180°. Natomiast zmiana dlugoéci fali dla tego kata
osiaga maksymalng wartoéé A\ réwna sie okoto 0,5 -10~11 m.

Wzor na przesuniecie Comptona, czyli zwiekszenie dlugosci fali rozproszonego fotonu:

N =X = X(1—cosb) (1.6)

gdzie:

h to stata Plancka

N to dlugosé fali rozproszone;j
A to dtugosé fali padajacej

\e to komptonowska dlugosé fali elektronu; jest stala; wyraza sie wzorem: A\, = -

MmeC

Wzor opisuje zalezno$é katowa przekazu energii. Zmiana czestotliwoéci fali fotonu odpo-
wiada zmianie jego energii, a wiec wzor opisuje ile energii przekazal foton elektronowi.

Uogolnieniem opisu rozpraszania Comptona jest wzor Kleina-Nishiny. Obejmuje on zaréw-
no zjawisko Comptona jak i rozpraszanie Thompsona. Wzor ten opisuje rézniczkowy przekrdj
czynny dla rozproszenia fotonéw v na elektronie:

2
do =0 (V) (VO + 2 sin2<p> dQ (1.7)
2 \1p v I

Gdzie:
ro = 2,82:10713 cm klasyczny promien elektronu,
vy czestosé pierwotnych promieni -y,
v czestos¢ rozproszonych promieni -, zalezna od kata rozproszenia ~y

Roézniczkowy przekrdj czynny do odpowiada prawdopodobienstwu, ze w momencie przej-
écia fotonu v przez absorbent posiadajacy 1 elektron na 1 cm? wystapi rozpraszanie pod
katem ¢ w element kata brylowego d€2.[50]

1.1.1. PET we wspoélczesnej medycynie

PET jest medyczna technika uzywana zaréwno w diagnostyce nowotworéw jak i réwniez
do kontroli w badaniach zwigzanych z radio- i chemio-terapia czy w kardiologii i neurologii.
[15] [11]

PET jest jedna z najbardziej technicznie zaawansowanych technik obrazowania uzywana w
diagnostyce medycznej. Pozwala na nieinwazyjne obrazowanie tomograficzne fizjologicznych
proceséw in vivo.[16] Co jest odmienne od standardowej tomografii komputerowej- CT czy
rezonansu magnetycznego - MRI, gdzie obrazowana jest struktura tkanek.

Obecnie fluorodeoksyglukoza (F-18-FDG) jest najczesciej stosowanym radiofarmaceuty-
kiem do diagnostyki PET. Po podaniu dozylnym radiofarmaceutyk jest transportowany do
komorek w ciele pacjenta. Komérki nowotworowe majg szybszy metabolizm, a wiec absorbuja
wiecej FDG niz zdrowe komérki, dzieki czemu mozliwa jest detekcja ognisk nowotworowych.
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Przed badaniem pacjentowi podawany jest zastrzyk z radioaktywnym markerem, ktory
jest emiterem pozytonéw. Po napotkaniu elektronu z atoméw ciata pacjenta nastepuje ani-
hilacja pozytonu ze znacznika. W wigkszosci przypadkéw ich masa zostaje zamieniona w
energie w postaci dwoch kwantéw gamma lecacych w przeciwne strony o energii réwnej 511
keV. Detektory promieniowania sg utozone warstwowo w ksztalcie pierécieni wokét badane-
go pacjenta. Do detekcji promieniowania komercyjnie uzywa sie nieorganicznych krysztatow
scyntylacyjnych. [15] [I1] (patrz: 1.1)

Podczas jednej anihilacji pozyton-elektron generowane sg dwa fotony docierajace do dwoch
punktow na pierscieniach detektoréw. Rekonstruowane sg linie taczace miejsce detekeji jed-
nego sygnalu oraz drugiego sygnalu, tzw. LOR (ang. Line of Response). W trakcie badania
mozna wygenerowac kilka milionéw linii LOR. Dzieki nim, w obszarze przeciecia linii, w bar-
dzo dobrym przyblizeniu, okresla sie rozklad gestosci punktéw anihilacji. [11] Na podstawie
zarejestrowanych przez tomograf PET sygnalow rekonstruowane sg obszary w ciele pacjenta,
z ktérych emitowane byly fotony anihilacyjne. [15]

Image Display

Rysunek 1.5: Schemat tomografu PET [10]

Technika TOF (ang. Time of Flight) polega na pomiarze réznicy czasowej pomiedzy
pojawieniem si¢ w detektorach kwantu gamma. Aparaty PET wykorzystujace ta technike
nazywane sa TOF-PET. [11] Uzywajac metody TOF mozna okresli¢ pozycje anihilacji wzdtuz

LOR.

~ (ti+ta)  (t3+ta)
TOF = 12 2l 32 (1.8)

Az = TOF - g (1.9)

gdzie:
Az opisuje odlegtosé pomiedzy punktem anihilacji a érodkiem LOR;
¢ stanowi predkosé swiatla. [15]

1.1.2. J-PET innowacja wzgledem PET

J-PET (ang. The Jagiellonian Positron Emission Tomograph) to projekt w ktérym uczest-
niczg Uniwersytet Jagielonski, Uniwersytet Marii-Curie Sktodowskiej z Lublina, Uniwersytet
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Wiedenski, Laboratori Nazionali di Frascati oraz NCBJ (Narodowe Centrum Badan Jadro-
wych). Jego celem jest opracowanie nowego typu tomografu opartego na scyntylatorach po-
limerowych z bardzo dobrym pomiarem czasu TOF oraz pola widzenia FOV (ang. Field Of
View) calego ciala czlowieka. [15] [11]

Anihilacyjne kwanty gamma o energii 511 keV oddzialuja z polimerowymi scyntylatora-
mi przez efekt Comptona. Polimerowe scyntylatory tatwo mozna formowa¢ w postaci dlugich
paskow, dodatkowo niski wspélczynnik thumienia Swiatla zapewnia jego propagacje nawet
dla paskow duzych rozmiaréw. Z tego powodu komora stuzaca do pomiaréw zbudowana jest
z dhugich moduléw usytuowanych wzdtuz ciata pacjenta. Kazdy plastikowy pasek jest odczy-
tywany przez fotopowielacz z dwéch koncéw. Na tym etapie sygnaly $wietlne sa zamieniane
na sygnaly elektryczne. [15] Pozycja oddzialywan kwantéw gamma ze scyntylatorem moze
by¢ ustalana z réznicy czasowej przychodzacych sygnatéw Swietlnych z dwéch koncéw detek-
cyjnych moduléw fotopowielacza [15]:

Alg = (t1 —t2)Va (1.10)

gdzie:

Al 4 oznacza dystans pomiedzy punktem oddzialywania a srodkiem modulu
t1,to okreslaja czas dotarcia sygnalu swietlnego do kazdej ze stron scyntylatora
V4 opisuje efektywna predkosé sygnaltu $wietlnego w zasiegu scyntylatora [15]

A B

y | Al
ul

t, | pM t, | em

Rysunek 1.6: Metoda rekonstrukcji punktu anihilacji. Na obrazku przedstawione zostaly dwa
plastikowe paski z modutami detekcyjnymi z dwoma anihilacyjnymi kwantami gamma. [8]

[12] [9]

Dodatkowo, odczyt moze mie¢ miejsce poza komora detekcyjna. Upraszcza to konstrukcje
hybrydy PET/MR, czyli systemu obrazowania umozliwiajacemu jednoczesna akwizycje da-
nych dwoma metodami: pozytonowej tomografii emisyjnej i rezonansu magnetycznego oraz
umozliwia rozszerzenie osiowego pola widzenia tzw. AFOV (ang. azial Field Of View) bez
znaczacego wzrostu kosztéw. Koszt elektronicznego odczytu nie zmienia si¢ przy poszerza-
niu osiowego pola widzenia J-PET, poniewaz liczba fotopowielaczy i elektronicznych kanatow
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pozostaje niezalezna od AFOV. Znajduja sie one bowiem na poczatku i koncu kazdego pa-
ska scyntylacyjnego, niezaleznie od jego dlugosci. Aby poréwnaé wydajno$é tomografu PET
z krystalicznych scyntylatoréw do J-PET zbudowanego z plastikowych scyntylatoréw, zde-
finiowano wspétczynnik dobroci, wspolezynnik jakosci tzw. FOM (ang. figure of merit) dla
obrazowania catego ciala. Opisany jest jako prawdopodobienstwo detekcji anihilacji podzie-
lone przez CRT (ang. Coincidence Resolving Time) i liczbe rozwazanych pozycji pacjenta.
Poréwnanie zdefiniowanego FOMu dla aparatu J-PET i skanera charakteryzujacym sie scyn-
tylatorami z LSO, z AFOV = 20 cm i CRT = 400 ps pokazuje, ze mozliwe jest rozwiazanie
problemu niewielkiego prawdopodobienstwa detekcji plastikowych scyntylatoréw przez uzycie
dhuzszych modutéw i zwiekszeniu warstw detekcyjnych. Warte podkreslenia jest, ze moduty
plastikowych scyntylatoréw moglyby mieé¢ nawet 2 m dlugosci, ale ich wydtuzanie powoduje
spadek CRT, co jest niepozadane. [15]

J-PET gléwnie uzywa informacji dotyczacej czasu zamiast energii, zeby zdoby¢ informacje
na temat miejsca anihilacji. W plastikowych scyntylatorach oddziatywanie z fotonem gamma
powoduje wzbudzenia elektrondéw o bardzo krotkim czasie powrotu do stanu podstawowego z
emisja fotonéw. Przecietny czas zycia stanu wzbudzonego wynosi 1,8 ns. Powoduje to bardzo
dobra czasowa rozdzielczo$¢ oraz zmniejszenie nakladania sie sygnaléw w odniesieniu do
detektoréw krystalicznych jak n.p. scyntylatory krystaliczne LSO czy BGO charakteryzujace
sie czasem wzbudzenia odpowiednio réwna 40 ns i 300 ns. [15]

W 2014 roku zostal opatentowany pierwszy pelnowymiarowy prototyp J-PET zmonto-
wany ze 192 moduléw detekcyjnych o wewnetrznej érednicy 850 mm. Moduly zostaly usytu-
owane w trzy nie pokrywajace sie pierécienie. [15]

Rysunek 1.7: Zdjecie pelnowymiarowego prototypu J-PET; Schemat przedstawiajacy warstwy
pierscieni detekcyjnych. [15]

Przy trzykrotnym zwiekszeniu pola obrazowania z 17 cm (wartosé charakterystyczna dla
komercyjnych aparatéw PET) na 50 cm (prototyp J-PET) zauwazono poréwnywalng roz-
dzielczo$¢ przestrzenng oraz dwukrotnie lepszg rozdzielczosé czasowa. [11]
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Rysunek 1.8: Schemat LOR dla 3 przykladowych anihilacji (obszar oznaczony czerwona
kropka). Poréwnano informacje zwiazane z punktem anihilacji dla trzech réznych metod:
standardowy PET — czerwona linia, TOF-PET o rozdzielczosci TOF réwnej 540 ps (szerokosci
potéwkowej, tzw. FWHM (ang. Full width at half mazimum)) — z6lta linia oraz J-PET o 290
ps (FWHM) — niebieska linia.[I1]

Przetwarzanie danych

Proces zaczyna sie ze zbieraniem nieobrobionych danych (czas i amplituda sa przeksztatca-
ne na format cyfrowy przez przetwornik czasu na postaé¢ cyfrowa oraz przetwornik analogowo-
cyfrowy. Nastepnie dane sg taczone w sygnaly i tlumaczone na miejsce zdarzenia w konkret-
nych modutach scyntylatora. Ostatecznie, zderzenia fotonéw gamma z konkretnymi paskami
detektora sa laczone tak, aby utworzyé¢ LOR. Zbiér LOR6w jest potem uzywany jako dane
wejsciowe do procedury rekonstrukcji obrazu. [16]
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Rysunek 1.9: Schemat przeptywu danych podczas rekonstrukcji obrazu PET. Nieprzetwo-
rzone dane sa zbierane przez system DAQ (ang. Data Acquisition System). Nastepnie sa
przetwarzanie przez modul rekonstrukcji niskiego poziomu (low-level reco.) i prowadzac do
utworzenia zbioréw zrekonstruowanych linii LOR, ktére nastepnie sa wysytane do modutu
rekonstrukeji obrazu (Image reco.). Koncowy obraz moze byé odtworzony w przeznaczonym
do tego celu programie badZ moze by¢ eksportowany do formatu DICOM. [16]

Nisko i wysokopoziomowe przetwarzanie danych

Nastepnym krokiem w przetwarzaniu danych jest rekonstrukcja rozktadu radioaktywnosci
w ciele pacjenta na podstawie zebranych LOR6Ow. Jednym z przyjetych mechanizméw jest bar-
dzo popularne podejscie w oparciu o iteracyjny algorytm MLEM (ang. Mazimum Likelihood
Expectation Mazximization). Dodatkowe informacje zbierane dzieki zastosowaniu metody TOF
stuza zwickszeniu doktadnosci i jakosci rekonstrukcji. Rekonstrukcja jest jedna najbardziej
czasochtonnych czedci z catego przypltywu danych. W celu obnizenia czasu przetwarzania,
stosowane sa techniki przetwarzania réwnolegtego. Oprécz rozwiazania opierajacego si¢ na
wielo-rdzeniowej architekturze procesora CPU (ang. Central Processing Unit) testowana jest
mozliwo$¢ z wykorzystaniem procesoréw graficznych GPU (ang. Graphical Processing Units).
Wydajna rekonstrukcja obrazu przy uzyciu algorytmu MLEM zostala zaimplementowana na
procesorze GPU. Obecny algorytm rekonstrukeji opierajacy sie na GPU w J-PET jest zdolny
do dostarczenia petnych 3D rekonstrukeji obrazu o 200% 2 mm wokseli w czasie okoto jednej
minuty, przez wykorzystanie informacji z metody TOF. Poréwnanie czasu rekonstrukcji CPU
i GPU na iteracje dla zasymulowanego fantomu z préby Sheppa-Logana, zostalo przedsta-
wione na ponizszym wykresie. [16]
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Rysunek 1.10: Implementacja CPU i GPU. Czas iteracji pojedynczej rekonstrukcji obrazu
jako funkcja rozdzielczosci obrazu docelowego. [16]
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Rozdziat 2

Wspblczesne standardy w zdalnym
przetwarzaniu i ochrony danych.

2.1. Zdalne przetwarzanie i przechowywanie danych

Przetworzenie zbioru danych ze scyntylatora na tréjwymiarowy obraz ciala pacjenta z
zaznaczonymi obszarami wzmozonej aktywnoséci metabolicznej jest zadaniem na tyle ztozo-
nym, ze potrzebuje duzych mocy obliczeniowych. Ztozonos$é ta dla skaneréw o polu widzenia
FOV catego ciata cztowieka takich jak J-PET bedzie dodatkowo wieksza. Wykorzystanie w
pomiarze precyzyjnej informacji ToF pozwala takze na zastosowanie nowej klasy algorytmow
rekonstrukcji co takze moze prowadzi¢ do zwickszonego zapotrzebowania na moc obliczenio-
wa.

Dodatkowo warto nadmienié, ze zarzadzanie i przechowywanie danych medycznych nie
jest trywialnym zagadnieniem. Trzeba bra¢ pod uwage koszty utrzymania specjalistycznych
serwerOw oraz kopii zapasowych systemoéw. Ponadto, ze wzgledu na poufny charakter danych
medycznych, wymagania bezpieczenstwa musza by¢ odpowiednio zrealizowane. W dodatku
oczekuje sie, ze catkowity rozmiar danych obrazowania medycznego, ktére muszg by¢ prze-
chowywane, wzrasta bardzo szybko i ograniczona przestrzen do przechowywania danych na
lokalnych zasobach komputerowych w medycznych jednostkach bedzie stanowita wazne ogra-
niczenie. [16]

Oprécz prezentowanego schematu obliczeniowego, w ktérym przetwarzanie danych jest
wykonywane lokalnie uzywajac wielo-rdzeniowego procesora CPU lub/i rozwiazan zwiaza-
nych z procesorem GPU, rozwazane sa takze inne podejécia opierajace sie na zdalnej archi-
tekturze rozproszonej. Wejsciowe dane (np. zbiér LOR6w) nie sa przetwarzane lokalnie, lecz
poczatkowo podlegaja anonimizacji i szyfrowaniu, a nastepnie sa transferowane do zdalnego
centrum obliczeniowego, gdzie sa przetwarzane przez wezly obliczeniowe klastra, gridu. [16]
Klaster obliczeniowy to zbiér polaczonych ze soba komputeréw, serweréw (tzw. wezly, ang.
node) tworzacych zintegrowane $rodowisko informatyczne.[33] Przykladem moze by¢ klaster
HPC (ang. High Performance Computing) usytuowany w Centrum Informatycznym Swierk
(CIS) w NCBJ. Klaster ten sktada sie z ponad 1400 serwerdéw wyposazonych w ponad 31 500
fizycznych rdzeni (CPU) i 183 TB pamieci (RAM).

W rozproszonym modelu obliczeniowym przetwarzanie i przechowywanie danych obrazo-

wania medycznego jest przeniesione ze szpitali i osrodkow opieki zdrowotnej do dedykowa-
nych centréw obliczeniowych, ktére dostarczaja specjalistycznych ustug w chmurze. Szpitale
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i oérodki zdrowia odgrywaja role klientéw. W rezultacie, szpitale sg wolne od probleméw
odnoszacych sie do przechowywania danych medycznych, procedur zwiazanych z tworzeniem
kopii zapasowych czy ograniczen przestrzeni dyskowej. Dodatkowo, centralizacja zapewnia-
na przez centrum obliczeniowe ulepsza poziom bezpieczenstwa przez kontrolowanie calego
systemu aplikacji oraz przez automatyczne aktualizacje zabezpieczen. Zaleta przetwarzania
zdalnego jest mozliwo$¢ wykorzystania technik uczenia maszynowego do automatycznego roz-
poznawania cech obrazéw medycznych w szczegdlnosci wykrywania zmian nowotworowych.
Przyktadem analiz prowadzonych w tym kierunku jest np: analiza sieciami deep learning fir-
my Google wykrywania nowotworéw skory. [7]

Wiérdéd wad w tym podejsciu, mozna znalezé potrzebe transferu danych pomiedzy szpita-
lem a centrum obliczeniowym, ktére liczy okoto 1 GB na badanie, co mogloby powodowaé
wzrost czasu potrzebnego na dostep. Dodatkowo, zdalne przetwarzanie wymaga per se, za-
ufanego lacza przeplywu danych. [16]

Dla certyfikowanych centréw danych medycznych, okreslone sa wyzsze wymagania nieza-
wodnosci (>99.99%) i uprzednio okreslone cyberbezpieczenistwo danych z prawna i finansowa
odpowiedzialnoscia. [I7] Poufne dane moga byé¢ dodatkowo anonimizowane, dzieki czemu,
nawet jedli zostana przechwycone i rozszyfrowane nie beda mogly zosta¢ powigzane z kon-
kretnymi osobami. Podstawowe zabezpieczenia danych medycznych w trakcie transferu moga
by¢ dostarczane w czesto stosowanej strukturze PKI (ang. Public Key Infrastructure). Prze-
noszone dane sg zaszyfrowywane przy uzyciu publicznej i prywatnej kryptograficznej pary
kluczy uzyskanej i wspéldzielonej za poérednictwem zaufanego organu.

Istnieja dwa architektoniczne rozwiazania dla medycznych obliczen rozproszonych: prze-
twarzaniu sieciowym, gridzie (ang. grid computing) oraz chmurze obliczeniowej (ang. cloud
computing). [I7] W gridzie, pamieé¢ i zasoby obliczeniowe moga by¢ rozproszone geograficz-
nie i dzielone pomiedzy wtascicielami. Zasoby sg polaczone, ale nie sg zarzadzane centralnie.
Schemat gridu zostal przedstawiony na rysunku 2.1.
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Rysunek 2.1: Schemat ustugi w gridzie. [14]

Ogdlny schemat chmury obliczeniowej zostal przedstawiony na rysunku 2.2. Gtéwng zale-
ta jest inteligentna wirtualizacja (ang. smart virtualization) optymalizujaca uzycie zasobéw.
Wirtualne maszyny sa tworzone na potrzebe zadan i niszczone natychmiast po ich ukonczeniu
w celu zwalniania przestrzeni dyskowej. [17]
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Rysunek 2.2: Schemat ustugi w chmurze z charakterystycznymi czteroma warstwami (patrzac
od dotu schematu): obliczeniowe i magazynujace elementy komputerowe (hardware), maszyny
wirtualne; modutl rozdzielania zadan (ang. resource allocator); oraz uzytkownikéw. [17]
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Opisane dwa podejécia obliczen rozproszonych, poczatkowo byty zaprojektowane dla in-
nych celéw i innych spotecznosci uzytkownikow. Jednak, w najnowszych rozwiazaniach, ele-
menty obliczeniowe w gridzie zmierzaja do uzycia typowych koncepcji chmurowych. [17]

2.2. Standard DICOM

2.2.1. Opis standardu DICOM

Powszechnie stosowanym standardem wymiany danych w aplikacjach medycznych jest DI-
COM (ang. Digital Imaging and Communications in Medicine). Standard ten charakteryzuje
sie mozliwoscia wymiany informacji graficznych wraz z powiazanymi danymi medycznymi.
Okresla strukture plikéw oraz reguly kodujace. Umozliwia wymiane informacji (ang. Service
Class Specifications) oraz dla komunikacji typu off-line definiuje metode katalogowania in-
formacji. Mozliwa jest wspélpraca z wymiennymi nosnikami np. z dyskami CD, MOD (ang.
Magneto-Optical Disk). [40]

Standard zostal zainicjowany i opisany przez stowarzyszenie NEMA (ang. National Elec-
trical Manufacturers Association) oraz uczelnie ACR (ang. American College of Radiology).
Celem opracowania bylo ujednolicenie wymiany i interpretacji obrazéw diagnostycznych. [40]
W ramach standardu opisany zostal m.in. sposéb konstruowania komunikatéw, metodyka
zapisywania obrazéw, struktura i kodowanie informacji, zasady dzialania wykorzystywanych
algorytmow kompresji. [41]

Ponizszy schemat przedstawia model DICOM rzeczywistych danych, ktéry okresla istotne
obiekty $wiata rzeczywistego i ich zaleznoéci miedzy nimi w zakresie standardu DICOM. To

umozliwia utworzenie ogoélnej struktury zapewniajacej zwarto$¢, zgodnos$é¢ pomiedzy réznymi
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informacjami i danymi. Struktura danych jest zbiezna z rzeczywistymi danymi.[40]

Obrazy w formacie DICOM sg danymi medycznymi o duzej objetoéci co wymaga stoso-
wania konkretnego oprogramowania i specjalnego sprzetu medycznego. W formacie DICOM
obiekt jest wieloatrybutowy. Zawiera takie elementy jak: nazwisko, imie, identyfikator pa-
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Rysunek 2.3: Model DICOM S$wiata rzeczywistego. Wartosci nad strzatkami okreslaja liczbe
mozliwych potaczen.[40]



cjenta oraz unikalng informacje zawarta w pikselach. Kazdy obiekt DICOM moze mieé¢ tylko
jeden atrybut, ktéry posiada dane w formie pikseli, co jest jednoznaczne do przechowywania
jednego obrazu. [40]

DICOM znajduje zastosowanie w przetwarzaniu nie tylko obrazéw PET, ale tez obrazdw
metodg rezonansu magnetycznego, tomografii komputerowej, cyfrowej angiografii substrak-
cyjnej, radiografii cyfrowej oraz cyfrowej radiografii konwencjonalnej i wielu innych dajacych
wysoka rozdzielczosé obrazu. [41), [42] Istnieje trzydziesci réznych grup roboczych (ang. work-
group — WG) odpowiedzialnych za rozwdj standardu DICOM dla wszystkich gatezi medycyny.
[41], [42). Przyktadowymi grupami roboczymi sa: WG-07 Radioterapia, WG-12 Ultrasonogra-
fia, WG-16 Rezonans magnetyczny, WG-21 Tomografia komputerowa.

2.2.2. Model 10D

W modelu informatycznym definiowane sa obiekty. Przyktadowymi obiektami sa: Patient,
Study, Series. Na Rysunku 2.4 poréwnano model DICOM, ktéry okresla istotne obiekty swiata
rzeczywistego oraz rzeczywiste badanie. Obiekty w modelu informatycznym sa zbiezne z
rzeczywistym badaniem.

RZECZYWISTE BADANIA MODEL INFORMATYCZNY
A
PATIENT
inne badania
badanie
STUDY
\ badanie
/" pacjenta | |
serla seria seria
| SERIES | SERIES | SERIES |

Y Y "

Rysunek 2.4: Przyktadowe poréwnanie informacji rzeczywistych z zaproponowanym modelem
informatycznym DICOM. [25]

Model 10D (ang. Information Object Definition) definiuje format prezentacji obiektu w
tematycznych grupach, tzw. Entities oraz podzbiorach zwanymi modulami (Rysunek 2.5).
Moduty sa tworzone przez zbiory atrybutéw opisujacych cechy obiektéw. IOD okreéla format
danych dla réznych typéw informacji, np. przebiegi czasowe, obrazy, raporty, wydruki, obiekty
graficzne etc. [41]
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Rysunek 2.5: Schemat modelu informacji IOD. Widoczny jest podzial na tematyczne zbiory
- Information Entity. Te z kolei sa podzielone na moduly, ktére skladaja sie z artybutow.[24]

W szczegoblnosci model danego obiektu powinien zawieraé:

1. opis (okresla opis Swiata rzeczywistego reprezentowanego przez 10D. Podaje zakres
prezentowanego obiektu)

2. diagram encji - zwiazkéw (opisuje zaleznosé miedzy rzeczywistymi obiektami)
3. lista zbioréw danych jakie powinien zawieraé

Lista zbioréw danych jest pogrupowana na: jednostke informacji, moduty i link referen-
cyjny do standardu. Np. Digital X-Ray Image 10D zawiera w jednostce informacji: Pacjent,
Badanie, Seria, Obraz. Kazda z tych jednostek informacji ma rézne moduty, np. Obraz ma
moduty takie jak: kolimator promieniowania X, sprzet, piksele.

Obiekty moga by¢ ztozone i znormalizowane (Rysunek 2.6). Obiektami znormalizowanymi
sa: Patient, Study, Results, Storage resource, Image annotation. Obiekty znormalizowane sa
obstugiwane przez serwisy znormalizowane. Przykladowymi serwisami znormalizowanymi sa:
Patient management, Study management, Results management, Print management. Wiado-
mosci DIMSE-N (szerzej opisane w sekcji 2.2.7) odnosza sie do serwiséw znormalizowanych.
Obiektami ztozonymi moze by¢ np. Modality-specific Images. Obiekty ztozone sg obshugiwane
przez serwisy ztozone. Przykladowymi serwisami znormalizowanymi sa: Verification, Storage,
Study content notices. Wiadomosci DIMSE-C (szerzej opisane w sekcji 2.2.7) odnosza sie do
serwisow ztozonych.
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: C-GET | !
N-EVENT — —
B Message Exchange Service Class
{Part 7) Definitions (Part 4)

Rysunek 2.6: Schemat ilustrujacy klasy ustug i obiektéw DICOM. [48§]

2.2.3. Klasy SOP

Klasy SOP (ang. Service-Object Pair) sa dedykowane do komunikacji miedzy aplikacja a
urzadzeniem wykonujacym badania. SOP taczy dane z serwisami oraz okresla ustugi zwiazane
z I0OD. Klasy SOP zawieraja regutly i semantyke, ktére moga ograniczaé uzycie ustug w grupie
ustugowej DIMSE (ang. DIMSE Service Group). Sa podstawowa struktura danych. Kazda
klasa ustugi czy klasa SOP charakteryzuje sie identyfikatorem UID (ang. Unique Identifier)
definiujacym zakres ich dzialania. Przykladem elementu ustugowego jest: Store, Get, Find,
Move, etc. Przykladem obiektu sa obrazy tomografii komputerowej czy zdjecia rezonansu

magnetycznego. [41]

2.2.4. Struktura danych

Dane z plikow DICOM mozna podzieli¢ na dwie czesci:
1. dane o pliku (Dicom-Meta-Information-Header)
2. informacje jednego obiektu Service-Object Pair Instance (Dicom-Data-Set)

Podstawowa jednostka danych (ang. Data Element) opisuje atrybuty i definiowana jest przez
minimum 3 pola:

1. Znacznik, identyfikator elementu danych (ang. Data Element Tag) (jest unikalnym iden-
tyfikatorem, ktéry sklada sie z dwéch liczb: grupy (ang. Group) i jej elementu (ang.
Element), ktére sa zapisywane w formie liczb heksadecymalnych)

2. Typ danych (ang. Value Representation) (opisuje typ danych, ktéry jest opisany w
formie pary liter w kodzie ASCII. Umozliwia poprawng interpretacje podstawowej jed-

nostki danych- (ang. Data Element)

3. Rozmiar elementu (ang. Value Length) (okresla rozmiar elementu w bajtach)
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4. Informacjelﬂ (ang. Value Field) (zawiera informacje tj: rozdzielczo$é obrazu, nazwisko
pacjenta)

strumien informacji

Data Set
- Data Element N\
identyfikator typ danych rozmiar danych informacje
TAG:(group,elem) Value Representation Value Length Data

Rysunek 2.7: Schemat budowy strumienia informacji. Strumien informacji sktada sie z podsta-
wowych elementéw danych. Te natomiast sktadaja sie z identyfikatora, typu danych, rozmiaru
danych, informacji.[24]

Uporzadkowane wg identyfikatora strumien elementéw danych (ang. Data Elements) to
strumien informacyjny (ang. Data Set). Kilka strumieni informacyjnych tworza Item. Te z
kolei tworza Sequence of Items. [40)]

Kazdy atrybut posiada pole Value Multiplicity, ktore podaje liczbe elementéw wystepu-
jacych w atrybucie. Gdy w reprezentacji ciagu znakéw kodowany jest wiecej niz 1 element,
nastepne sa oddzielane znakiem ”\” (backslash).[40]

Znaczniki opisuja dane zwigzane z danym badaniem. W jednym pliku moze by¢ wiele
znacznikéw wykorzystywanych do interpretacji w przegladarce DICOM. Znacznik sktada sie
z 8 cyfr, w tym pierwsze cztery okredlaja grupe, a pozostate element. Najczesciej stosowane
znaczniki zostaly przedstawione w ponizszej tabeli:

Ipole opcjonalne
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Nazwa Identyfikator | Opis

StudyDate
PhotometricInterpretation

0008,0020) | Data badania
0028,0004) | Format zapisu obrazu
0028,0010) | Wysokosé zdjecia (wyrazona w pikselach)
0028,0011)

Rows
Columns

SpecificCharacterSet (0008,0005) | Uzywana specyfikacja
InstitutionName (0008,0080) | Miejsce wykonywania badania
Manufacturer (0008,0070) | Producent aplikacji
StationName (0008,1010) | Nazwa urzadzenia wykonujacego badanie
PatientID (0010,0020) | Identyfikator pacjenta
PatientsName (0010,0010) | Nazwisko pacjenta
PatientsBirthDate (0010,0030) | Data urodzin pacjenta
PatientsSex (0010,0040) | Pleé¢ pacjenta
PatientsAge (0010,1010) | Wiek pacjenta
BodyPartExamined (0018,0015) | Badana czesé ciala
(
(
(
(

Szerokosé¢ zdjecia (wyrazona w pikselach)

Tabela 2.1: Najczesciej stosowane znaczniki. Tabela zawiera kolumny z nazwa, identyfikato-
rem i opisem.

Kolejnym polem wchodzacym w sklad podstawowej jednostki danych jest Typ Danych.
Ponizej zostaly przedstawione wykorzystywane typy danych z krotkim opisem wraz z ich roz-
miarem.

Nazwa Opis Rozmiar
AE Application Entity 16 Bytes Maximum
AS Age String 4 Bytes Fixed
AT Attribute Tag 4 Bytes Fixed
CS Code String 16 Bytes Maximum
DA Date 8 Bytes Fixed
DS Decimal String 16 Bytes Maximum
DT Date Time 26 Bytes Maximum
FL Floating Point Single 4 Bytes Fixed
FD Floating Point Double 8 Bytes Fixed
IS Integer String 12 Bytes Maximum
LO Long String 64 Bytes Maximum
LT Long Text 10240 Bytes Maximum
OB Other Byte String Unlimited
OF Other Float String Unlimited
oW Other Word String Unlimited
PN Person Name 64 Bytes Maximum
SH Short String 16 Bytes Maximum
SL Signed Long 4 Bytes Fixed
SQ Sequence of Items Unlimited
SS Signed Short 2 Bytes Fixed
ST Short Text 1024 Bytes Maximum
™ Time 16 Bytes Maximum
Ul Unique Identifier 64 Bytes Maximum
UL Unsigned Long 4 Bytes Fixed
UN Unknown Unlimited
US Unsigned Short 2 Bytes Fixed
UT Unlimited Text Unlimited

Tabela 2.2: Typy danych wraz z opisem oraz rozmiarem.
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Objetos¢ danych obrazu mozna zmniejszy¢ stosujac kompresje do nastepujacych forma-
téw: Runlength encoding (RLE), JPEG, JPEG 2000, JPEG Lossless. Mozliwa, ale rzadko
stosowana jest kompresja catego pliku. [40]

2.2.5. Model komunikacji DICOM

Oparty jest na modelu odniesienia laczenia systemoéw otwartych OSI (ang. OSI Basic Re-
ference Model), czyli modelu odniesienia taczenia systeméw otwartych uzywanym jako model
potaczen sprzetu obrazowania medycznego. Jest to standard okreslajacy strukture komuni-
kacji sieciowej. Warstwy modelu OSI mapuja sie na warstwy aplikacji oraz transportowej w
modelu TCP/IP. Warstwy protokoléw komunikacyjnych zostaly przedstawione na ponizszym
schemacie.

Model OSI Model TCP/IP

aplikacji
prezentacji aplikacji
ses)i

transportowa fransportowa

sieciowa internetowa
facza danych

dostepu do sieci
fizyczna

Rysunek 2.8: Schemat przedstawiajacy réznice pomiedzy modelem OSI, a TCP/IP. Model
OSI ma 7 warstw: warstwy wyzsze [warstwa aplikacji (ang. application layer), warstwa pre-
zentacji (ang. presentation layer), warstwa sesji (ang. session layer)|, warstwy nizsze [war-
stwa transportowa (ang. transport layer), warstwa sieciowa (ang. network layer), warstwa
lacza danych ( ang. data link layer), warstwa fizyczna (ang. physical layer)]. Model TCP/IP
sktada si¢ z 4 warstw: warstwa aplikacji czy tzw. procesorowa (ang. process layer), warstwa
transportowa (ang. host-to-host layer), warstwa protokotu internetowego czy inaczej warstwa
internetu (ang. internet protocol layer), warstwa dostepu do sieci badz warstwa fizyczna (ang.
network access layer). [47]

28



Medical Imaging
Application

[ DICOM Application Message Exhange ]

BOUNDARY: DICOM Upper Layer Service

DICOM Upper Layer Protocol for TCP/IP

TCP/IP Transport Layer

Network

Rysunek 2.9: Architektura protokotu sieci DICOM.[4]]

Protokét wyzszych warstw DICOM taczy protokoty wyzszych warstw OSI w jeden latwy
do stosowania protokot, ktory dostarcza tych samych funkeji co protokoty OSI. [41] Warstwy
nizsze zapewniane sa przez internetowy protok6t TCP/IP (ang. Transmission Control Pro-
tocol/Internet Protocol). Granice pomiedzy warstwa aplikacji, a warstwami nizszymi stanowi
warstwa prezentacji rozszerzona o mechanizm ustanawiania potaczenia ACSE (element ustu-
gowy sterujacy Powiazaniami, ang. Association Control Service Element). Jej zadaniem jest
izolacja warstwy aplikacji. Zezwala aplikacjom ustanawia¢ Powiazania (ang. Association),
przesylaé¢ wiadomosci oraz zrywaé polaczenia.[41]

Transmisja danych zostata podzielona na wymiane klas SOP. Model komunikacji zaktada
role: nadawcy i odbiorcy w zakresie wymiany klasy SOP. Ustugobiorca - SCU (ang. Service
Class User) wysyla zapytania, a uslugodawca - SCP (ang. Service Class Provider) jest do-
stawca ustugi odpowiadajacym na zapytania SCU. [41]

Po pomyslnym wynegocjowaniu Powiazania przy uzyciu komunikatéw ACSE mozliwa jest
faktyczna wymiana danych, np. gdy co najmniej jeden kontekst prezentacji (ang. Presentation
Contexts) zostal zaakceptowany przez SCP. Moze to obejmowaé¢ wysylanie do SCP jednego
lub wiecej obrazéow tomografii komputerowej, zadan drukowania czy zapytan listy roboczej
(ang. worklist queries).

Jednostki aplikacyjne DICOM uzywaja ustug dostarczonych przez elementy ustugowe
wiadomosci DICOM (tzw. DIMSE- ang. DICOM Message Service Element). DIMSE wy-
szczegOlniaja dwa zbiory ustug:

1. DIMSE-C wspiera operacje powiazane ze zlozonymi klasami SOP oraz zapewnia sku-
teczna zgodnos¢ z poprzednimi wersjami standardu DICOM. Dane zlozone zawieraja
informacje o pacjencie oraz o przeprowadzonym badaniu.

2. DIMSE-N wspiera operacje powiazane ze znormalizowanymi klasami SOP oraz zapew-
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nia rozszerzony zbiér operacji i powiadomien zorientowanych obiektowo. Opiera sie o
model zarzadzania systemami OSI (ang. OSI System Management Model), a szczegdlnie
o definicje CMIS (ang. OSI Common Management Information Services). Dane znor-
malizowane zawieraja jedynie jednostkowe informacje, takie jak nazwisko pacjenta lub
czy jego wiek.

2.2.6. Struktura wiadomosci DICOM

Wiadomosci DICOM (ang. DICOM message) sa uzywane do przenoszenia informacji przez
sie¢ DICOM. Kazda wiadomosé DICOM jest zestawem polecen DICOM (ang. DICOM Com-
mand Set) a za nig moze wystapi¢ warunkowy zbiér danych DICOM (ang. DICOM Data
Set). [41]

Zestaw polecen wymienia operacje i/lub powiadomienia, ktérych wykonania na zbiorze
danych zada nadawca od adresata. Jednostka aplikacji - AE (ang. Application Entity) to czesé
procesu aplikacji zawierajaca funkcje komunikacyjne OSI. [41]

Zestaw polecen sklada sie sie z elementéw polecen (ang. Command Elements), ktére zawie-
raja zakodowane wartosci dla zdefiniowanych pdél zestawu polecen. Kazdy element w zestawie
polecen sklada sie z trzech pél: znacznika (ang. Tag), rozmiaru elementu (ang. Value Length)
i informacji (ang. Value Field).[41]

DICOM Message
7 AY
L \ Data Set
J Command Set N, (defined in DICOM Part 5)
; A
p
’ L >
Sl NN
P 7 AY \
y A\
’ AY
it Command Element N
& \
)
s s A \
s ’ N »
.’ , ! \ \ B
Tag | Length Value

Rysunek 2.10: Struktura wiadomosci DICOM. 4]

W zestawie polecen, elementy sa uporzadkowane rosngco wg numeru znacznika. Kazdy
element jest identyfikowany unikalnym znacznikiem pojawiajacym sie tylko raz w zestawie
polecen.[41] Wymagania zwiazane z zestawami polecen i ich elementéw zostaly opisane w
protokole DIMSE (patrz: 2.2.7). [41]

2.2.7. DIMSE-C i DIMSE-N

Komunikacja pomiedzy aplikacjami DICOM odbywa sie przez tzw. ustugi wiadomosci za-
dajace badz dostarczajace informacje stad nazwa DIMSE na wszystkie polecenia ustug.
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Ustugi DIMSE-C i DIMSE-N sg wspierane przez pojedynczy protokét DIMSE, ktéry uzy-
wa specjalnego formatowania i szyfrowania wiadomosci DICOM. [41]

Powigzanie jest terminem DICOM dla potaczenia sieciowego miedzy dwiema aplikacjami,
z ktérych jedna to SCU — klient, a druga to SCP — serwer. Jest to w zasadzie potaczenie TCP,
ale z rozlegla negocjacja miedzy dwoma jednostkami (ang. entities), aby uzgodnié¢, ktére SOP
klasy i opcje oboje obstuguja. [41]

Poniewaz Powigzanie DICOM jest potaczeniem sieciowym, mozna na nim wykonaé¢ dowol-
na liczbe niezaleznych operacji. Operacje te sg catkowicie niezalezne i potencjalnie zupelnie
innego typu. [41]

Istnieje kilka réznych typéw komunikatow DIMSE, z ktérych kazdy jest dostepny jako
zadanie i jako wiadomo$¢ odpowiedzi:

1. Operacja C-STORE (nazywana inaczej "DICOM Push”) jest przeznaczona do zapisy-
wania na wskazanym wezle sieci DICOM instancji SOP (pary serwis-obiekt). Obowiaz-
kowymi parametrami sa: adres wezta lub jego adres IP, port wezta, tytulu aplikacji
(AET — ang. Application Entity Title) klienta i serwera, nazwa pliku DICOM do wy-
stania. Pozwala SCU wyslaé¢ parametr instancji ztozonych SOP (ang. Composite SOP
Instance) do SCP. Na przyklad stuzy do wysylania obrazéw z modalnosci do serwera
PACS (ang. Picture Archiving and Storage System) lub tworzenia mechanizmu dostar-
czania dla C-MOVE.

Najczesciej zapisywane jest wlasnie na serwerze PACS. Komunikacja aplikacji z syste-
mem PACS zachodzi na poziomie protokotu TCP/IP. Aby nawiaza¢ polaczenie z serwe-
rem potrzebna jest znajomosé tytutu aplikacji, niezmienny adres IP (do danego tytulu
aplikacji przypisany w bazie danych PACS) oraz wolny port gdzie beda przesylane dane.

W komunikacji z PACS mozna wyszczeg6lnié dwa podmioty. Pierwszy, ktéry zada danej
ustugi SCU. Wysyla zapytania oraz otrzymuje odpowiedzi. Natomiast drugi dostarcza
ustuge SCP, czyli wykonuje zadania takie jak: przyjmuje konkretne dane i zapisuje je
na dysku.

2. Operacje C-MOVE shiza do pobierania z serwera PACS obiektow DICOM. Pobiera-
nie danych odbywa sie za pos$rednictwem dwoéch watkoéw. Pierwszy, przesylajacy dane
przeprowadza nastuch na konkretnym porcie, natomiast drugi przez ustuge C-MOVE
przesyta zadanie transportu plikéw do serwera. Watek nastuchowy zostanie zamkniety
gdy operacja przestania plikéw odbedzie sie pomyslnie. W ten sposéb w czasie dtugo-
trwalego przesylania danych zapewniany jest niezaklécony dostep do aplikacji.

Nazwa pliku, ktéra jest pobierana z serweru PACS zawiera dwie czedci: modalnosé oraz
identyfikator instancji obiektu DICOM. Obowigzkowymi parametrami sa: adres wezla
lub jego adres IP, port wezla i odbiorcy, AET klienta i serwera oraz odbiorcy, obiekt
kryteriow wyszukiwania.

W przypadku, gdy AE chce zazadaé otrzymania jednego lub wiecej obrazéw do prze-
chowywania, moze uzy¢ do tego celu operacji albo C-GET albo C-MOVE. Oczekuje sie,
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ze w wiekszosci srodowisk C-MOVE jest prostszym rozwiazaniem, mimo ze wymagane
sa dwa Powigzania. Korzystanie z ustugi C-GET moze nie by¢ szeroko stosowane. Mo-
ze by¢ implementowany w szczegélnych przypadkach, gdy system nie obsluguje wielu
Powiazan.

. Operacje C-GET sa podobne do C-MOVE, ale zamiast drugiego Powiazania, zadana
jest wysytana przez oryginalne Powiazanie.

Operacje C-GET sg wywotane przez uzytkownika w celu uzyskania informacji dla jed-
nego lub wiecej Composite SOP Instance od réwnorzednego uzytkownika, w oparciu o
Atrybuty przesylane przez uzytkownika.

Gloéwne réznice pomiedzy operacjami C-GET a C-MOVE:

e Sub-operacje C-STORE wynikajace z C-GET sa wykonywane na tym samym Po-
wigzaniu co C-GET. Przy C-MOVE wynikowe pod-operacje C-STORE sa wyko-
nywane na oddzielnym Powigzaniu.

e Operacja C-MOVE obstuguje operacje podrzedne C-STORE przeprowadzane przez
jednostke AE bedaca strona trzecia, czyli takiej ktéra nie zainicjowala operacji C-
MOVE.

. Operacja C-FIND jest przeznaczona do wyszukiwania w bazie obiektéw DICOM serwera
PACS listy plikéw spelniajacych odpowiednie kryteria. Innymi stowy operacja C-FIND
jest wywolana przez uzytkownika w celu poréwnania zbioru Atrybutéw z Atrybutami
Instancja SOP (ang. SOP Instances) zarzadzanymi przez réwnorzednego uzytkownika.
Operacja C-FIND zwraca dla kazdego pasujacego ciggu Atrybutéw liste wymaganych
Atrybutéw i ich wartoSci.

Obiekt kryteriéw wyszukiwania, ktéry jest obiektem przechowujacym pola, zawiera ta-
kie pola jak: poziom przeszukiwania (pacjent, badanie, seria) i liste p6l. Obowiazkowo
podawana jest wartos¢ tagu (0008, 0052) QueryRetrieveLevel mogaca przyjmowaé war-
tosci PATIENT, STUDY, SERIES, IMAGE. Obowigzkowymi parametrami sg: adres
wezla lub jego adres IP, port wezta, AET klienta i serwera, obiekt kryteriéw wyszuki-
wania.

Uzywany w ustugach Modality-Worklist i General-Purpose-Worklist, jest to bardzo pro-
sta operacja, podobna do zapytania SQL, w ktorej zbior danych jest przekazywany z
SCU do SCP zawierajacego 2 rodzaje atrybutu:

e Te, ktore musza by¢ dopasowane (réwnowazne klauzuli WHERE SQL). Te maja
?wypelnione” wartosci.

e Te, ktére maja zostaé zwrécone do SCU (odpowiednik klauzuli SELECT SQL).
Sa wysylane puste pola.

SCP odpowiada, wysytajac kilka pasujacych zestawéw danych, a nastepnie ”komplet-
ng” odpowiedz, aby powiedzieé, ze zostata zakonczona.

Rezultaty zapytania, ktére zostaly przestane przez serwer, sa lista wszystkich odpo-
wiedzi, ktére spelnily zadane wczesniej kryteria. Uzytkownik aplikacji ma mozliwos¢
pobrania konkretnych odpowiedzi - plikéw do lokalnego katalogu i analizowania ich za-
wartosci.
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5. Operacja C-ECHO przeznaczona jest do weryfikacji poprawnosci potaczenia pomigdzy
uzytkownikami. Obowigzkowymi parametrami sa: adres wezta lub jego adres IP, port
wezla oraz AET serwera i klienta. AET jest nazwa identyfikujaca wezet sieci DICOM.
Wsparcie dla C-ECHO jest obowiazkowe dla wszystkich AE, ktore akceptuja Powigza-
nia.

Typy komunikacji ustugi DIMSE-N:

6. Operacja N-EVENT-REPORT jest wysytana z SCP do SCU. Uzywana w ustugach
takich jak, np. Print management.

7. Operacja N-GET jest wywotana przez uzytkownika zeby zazada¢ uzyskania informacji
przez réwnorzednego uzytkownika. Operacje N-GET zadaja pojedynczego zestawu da-
nych i wymagaja, aby identyfikator instancji-UID zestawu danych zostal okreslony w
zadaniu.

8. Ustuga N-SET jest wywolywana przez uzytkownika w celu zadania modyfikacji in-
formacji przez réwnorzednego uzytkownika. Operacje N-SET aktualizuja pojedynczy
zestaw danych i wymagaja aby identyfikator instancji-UID zestawu danych zostal okre-
Slony w zadaniu. Stuzy do aktualizacji statusu badania w ustudze Modality-Performed-
Procedure-Step-Service

9. Operacja N-ACTION jest wywolywana przez uzytkownika zeby zazadaé¢ od réwnorzed-
nego uzytkownika wykonania akcji. Uzywana w serwisie Print management

10. Operacje N-CREATE powoduja utworzenie zestawu danych SCP do podzniejszego wy-
korzystania. Identyfikator instancji-UID moze by¢ okreslony przez SCU lub jesli SCP
pozostawia puste pole. Operacja N-CREATE jest wywolana przez uzytkownika zeby
zazadaé¢ od rownorzednego uzytkownika stworzenia instancji klasy SOP.

11. Operacja N-DELETE zada od SCP o usuniecie okreslonego obiektu. Operacja N-DELETE
jest wywolywana przez uzytkownika zeby zazada¢ od réwnorzednego uzytkownika usu-
niecie instancji klasy SOP. [41]

2.2.8. Anonimizacja danych

Rozszerzenie standardu DICOM o suplement Supp 142 [41] definiuje profile danych od-
powiedzialne za poprawna anonimizacje (patrz: 2.5). Profile te zostaly utworzone w celu za-
pewnienia réwnowagi miedzy usuwaniem czesci informacji, a potrzeba zatrzymywania innych
informacji, ktore sa konieczne, aby zbiory danych pozostaly uzyteczne zgodnie z ich przezna-
czeniem. Profile moga zostaé rozszerzone poprzez zastosowanie predefiniowanych opcji. Opcje
dla profili sa zdefiniowane dla konkretnych aplikacji. Opcje te moga okresla¢, czy dodatkowe
Atrybuty zostang usuniete lub zastapione, lub czy zachowane beda Atrybuty, ktore przezna-
czone byly do usuniecia lub do zastapienia.[45] [3]

Lista usuwanych czy zamienianych informacji zwiekszajacych ryzyko identyfikacji pacjenta
przez strone do tego niepowotang to m.in.: wszystkie nazwiska i identyfikatory oséb zaréwno
pacjentow jak i personelu, wszystkie instytucje, wydzialy, modele sprzetu, wszystkie komen-
tarze tekstowe i opisy, wszystkie UID (ang. Unique Identifier). [45] 3]
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Wymagane jest zachowanie integralnosci obiektu w odniesieniu do zgodnosci z DICOM,
gdy rozwazane jest usuniecie badz zamienienie informacji. Wyszczegdlnia sie trzy typy dzia-
tan:

e typ 1 charakteryzuje sie zamienianiem w losowe wartosci (ang. dummy value)
e typ 2 to pusta zmienna o nie przypisanej wartosci

e typ 3 to kompletne usuniecie

Predefiniowane opcje rozszerzajace profile zostaly podzielone na dwie grupy:

1. Usunaé wiecej (ang. remove more) jest to rozwiazanie nie uzywane w podstawowym
profilu, poniewaz jest trudne w implementacji i zazwycza] niepotrzebne. Zalezy od
okreslonego typu obiektu i nie dotyczy plikoéw graficznych.

Clean Pizel Data Option

Clean Recognizable Visual Features Option

Clean Graphics Option

Clean Structured Content Option

e (Clean Descriptors Option

2. Zachowaé wiecej (ang. retain more; remove less) powoduje niewielkie ryzyko ponownej
identyfikacji pacjenta.

Retain Longitudinal Option

Retain Patient Characteristics Option

Retain Device Information Option
Retain UlDs
Retain Safe Private Option

2.2.9. DICOMweb

Standard DICOMweb jest rozszerzeniem standardu DICOM okreslajacego w jaki spo-
sob uzyska¢ dostep do zawartosci zdalnego serwera DICOM za posrednictwem protokotu
HTTP(S). Jest to zbiér serwiséw o architekturze REST (ang. Representational State Trans-
fer), umozliwiajacych programistom stron internetowych na uzywanie obrazéw medycznych
przy pomocy standardowych zestawow narzedzi. DICOMweb moze zostaé zaimplementowany
bezposrednio lub jako proxy dla ustug DIMSE, aby zapewni¢ nowoczesny dostep do syste-
moéw obshugujacych DICOM przez Internet. Obrazy przedstawiajace wyniki réznych metod
diagnostycznych np. tomografii komputerowej, ultrasonografii itp. nie zawsze musza by¢ prze-
ksztalcane, aby by¢ kompatybilne z DICOMweb. [43]

Query szukanie obiektéw DICOM (QIDO-RS)

Retrieve uzyskiwanie obiektéw DICOM (WADO-RS)

Store przechowywanie obiektéw DICOM (STOW-RS)

Worklist zarzadzanie elementami listy zadan (ang. worklist) (UPS-RS)
Capabilities | opis wspierajacych serwiséw

Tabela 2.3: Dostepne serwisy DICOMweb. [43]
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Gléwnym zastosowaniem DICOMweb jest interakcja z obrazami medycznymi: szukanie
obrazéw (c-find), dodawanie nowych obrazéw, zapisywanie obrazéw. Anonimizacja jest opcjo-
nalnym parametrem w WADO-URI tylko dla obiektéw. Np. W momencie pobierania obrazu
przez DICOMweb mozliwa jest anonimizacja przez serwer obrazéw PACS. Nie ma mozliwosci
anonimizacji w zarzadzaniu z worklistami.

2.2.10. Inne koncepcje zdalnego przetwarzania dokumentéw DICOM

W literaturze rozwazane jest zdalne przetwarzanie danych medycznych z wykorzystaniem
architektury grid. Dane medyczne sa poufne i wymagaja specjalnych zabezpieczen. Oprécz
zwyktych srodkéow bezpieczenstwa stosowanych w gridzie dla danych przesytanych ze stro-
ny domowej skanera, rzeczywiste dane medyczne powinny by¢ dodatkowo anonimizowane i
szyfrowane w zakresie czeéci wrazliwych, natomiast klucz do identyfikacji powinien by¢ prze-
chowywany w zabezpieczonej pamieci. Mozliwe jest, aby dedykowany interfejs DICOM - Grid
w tym celu wykorzystal ta funkcjonalnosé. [17] Projekt przeptywu danych zostal zilustrowany
ponizej:

Grid interface

Resource availability
PET scanner DAQ Dicom information service
0 R
oo
1 i
Resource Replica
broker catalog
Anonymization — [
encryplion — |
=1 bicom & J TR\
. image
server
Job submission
job retrieval
& ==
Identification
e decryption Computing and storage elements
' on cloud clusters

Rysunek 2.11: Konstrukcja modelu przeptywu danych dla szybkich medycznych rekonstrukeji
obrazu w gridzie. [17]

Potaczenie oryginalnego gridu i technologii chmurowej zapewnia optymalne wykorzystanie
zasobow. Na poziomie calej sieci, efekt ten jest osiagany przez zarzadce zasobéw (ang. resource
brokers), a na poziomie poszczegdlnych urzadzen dzigki stosowaniu technik wirtualizacji.[17]
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2.3. API typu REST

API (ang. Application Programming Interface) to interfejs programistyczny umozliwiaja-
cy komunikacje aplikacji miedzy soba, np. stworzonego programu z systemem operacyjnym.
Pozwala na uzywanie dostepnych funkcjonalnosci serwisow, systeméw operacyjnych, biblio-
tek, etc. Interfejs programistyczny jest zdefiniowany na poziomie kodu zrédtowego. API jest
odpowiedzialny za dostarczanie wlasciwych klas obiektow, ktore definiuja obiekty w jezy-
ku programowania, struktur danych, podprograméw, wymaganych protokotéw komunikacyj-
nych, np. HTTP. API ma zastosowanie m.in. w aplikacjach sieciowych. [52]

REST, czyli zmiana stanu poprzez reprezentacje, jest wzorcem do tworzenia architektu-
ry dla aplikacji rozproszonych za pomoca protokotu komunikacyjnego HTTP. Innymi stowy
jest to styl architektury badz wzorzec projektowy wykorzystywany jako zbiér wytycznych
uzywanych do tworzenia web serwiséw, ktére pozwalaja na komunikacje miedzy aplikacjami
czy urzadzeniami podlaczonymi do internetu przez wspoétdzielony protokét HT'TP. Okresla
jak uzywaé¢ danego protokotu, zeby mie¢ dostep do zasobow, ktére sa gléwnym elementem
RESTa. [51] API typu REST jest naturalnym wyborem dla aplikacji, ktérych zadaniem jest
zdalne przetwarzanie danych np.: w chmurze. Stanowi tez on podstawe standardu DICOM-
web.

Aby mozliwe bylo wykonanie zapytania (ang. request) wymagany jest adres URL. [51].
W REST kazda usluga jest opisana osobnym adresem URL. Uzytkownik przy uzyciu prze-
gladarki - klienta wprowadza wlasciwy adres URL oraz wraz z wykorzystaniem protokotu
HTTP (lub HTTPS) przesyla zapytanie HT'TP, czyli odpytuje serwer. Natomiast serwer,
gdy wystane dane sa poprawne, zwraca oczekiwana odpowiedz HTTP z wlasciwym statusem
- kodem odpowiedzi HTTP. [35]

HTTP

Rysunek 2.12: Schemat komunikacji pomiedzy klientem, a serwerem poprzez protokét HT'TP.

[35]

REST API stanowi interfejs programistyczny aplikacji, ktory jest oparty o protokét komu-
nikacyjny HTTP, ktory natomiast umozliwia zarzadzanie zasobami z pomoca operacji takich
jak pobieranie-GET, tworzenie-POST, edycja-PUT, usuwanie-DELETE. Kazdej z tych ope-
racji odpowiada zadanie HTTP zawierajace dane w formacie JSON (ang. JavaScript Object
Notation) czy XML (ang. Extensible Markup Language). Po wystaniu zadania HTTP, klient
aplikacji otrzymuje odpowiedZ w formacie JSON lub XML wraz z wtasciwym kodem HTTP.
[51] W tabeli 2.4 zebrano metody HTTP wraz z opisem.
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Metoda Opis

GET pobieranie zasobu, nie zmienia stanu aplikacji

PUT aktualizowanie calosci zasobu (ID zdefiniowane przez klienta)
PATCH czesciowa aktualizacja zasobu

POST dodawanie nowego zasobu (nie zdefiniowane ID)
DELETE usuwanie zasobu

Tabela 2.4: Metody HTTP wraz z opisem dziatania

Przyktadowe kody statuséw HTTP jakie serwer wysyta do klienta zostaly przedstawione
w tabeli 2.5.

Kod Nazwa Opis

200 OK operacja zakonczona pomyslnie

201 CREATED utworzono nowy zaséb po uzyciu metody post
204 NO CONTENT jest wysytany po uzyciu PUT, PATCH lub DELETE
401 UNAUTHORIZED wymagane uwierzytelnienie

403 FORBIDDEN wymagana autoryzacja

500 | INTERNAL SERVER ERROR blad serwera

Tabela 2.5: Kody statuséw HTTP z kodem, nazwa i opisem

2.4. Kryptografia jako element ochrony danych medycznych

2.4.1. Podstawy kryptografii

Kryptografia jest nauka zajmujaca sie¢ metodami zabezpieczania informacji. Za$ krypto-
analiza nazywany dzialania zwiazane ze zlamaniem szyfru. Natomiast kryptologia obejmuje
zar6wno kryptologie jak i kryptoanalize. [30]

Wg Denning kryptografia zajmuje sie utajnionym zapisywaniem. Natomiast metoda utaj-
nionego zapisywania jest szyfr. Dzieki niemu mozliwe jest przeksztalcenie tekstu jawnego
(zwanego réwniez jako tekstu otwartego) na tekst zaszyfrowany (tzw. kryptogram). Takie
przeksztalcenie zwane jest szyfrowanie badz utajnianiem. Deszyfrowanie jest procesem od-
wrotnym, czyli polega na przeksztalceniu tekstu zaszyfrowanego na tekst jawny. [5]

Szy frowanac Deszy frowanie
Szyfrogram 3 ] [ekst jawny

|  Tekst jawny t — |
1 | L = = S

Rysunek 2.13: Schemat szyfrowania i deszyfrowania. [4]

Kryptografia klasyczna a wspdélczesna

Kryptografie mozna podzieli¢ na klasyczng i wspélczesna. Za date graniczng przyjmuje
sie rok 1975. Przed nig wszelkie algorytmy oraz metody szyfrowania zaliczane byty do kryp-
tografii klasycznej, czyli obejmujacej szyfry podstawieniowe: monoalfabetowe, homofoniczne,
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wieloalfabetowe, poligramowe. Natomiast po roku 1975 rozpoczat sie okres kryptografii wspot-
czesnej, ktora zwiazana jest z algorytmami DES (ang. Data Encryption Standard), i szyframi
z kluczem publicznym. [30]

Kryptografia wykorzystywana jest do ochrony informacji, np. w przesytaniu danych, w
trakcie dokonywania transakcji, logowania sie, podawania haset. Algorytmy jej sa uzywane
w telefonii komoérkowej, w systemach bankowych (bankowe protokoly obrotu finansowego),
w ochronie niejawnych danych tj. planéw wojskowych, personalnych danych medyczych, taj-
nych techonologii. [30]

Kroptosystemy symetryczne i asymetryczne

Wg Bruce’a Schneiera dobre systemy kryptograficzne charakteryzuja si¢ tajnym kluczem
i jawnym algorytmem.

W systemach symetrycznych (zwanych réwniez jako jednokluczowe) klucze do szyfrowa-
nia i deszyfrowania sa takie same badz w tatwy sposéb mozna otrzymac jeden na podstawie
drugiego. Wada kryptografii symetrycznej jest potrzeba ustalenia klucza pomiedzy nadawca a
odbiorcg przed rozpoczeciem wymiany danych. Jedli wspomniana wymiana miataby odbywaé
sie za posrednictwem sieci komputerowych istnieje niezerowe prawdopodobienstwo przechwy-
cenia klucza. A to z kolei moze pozwoli¢ na deszyfracje szyfrogramu przez niepozadane osoby.
Natomiast dobra strona kryptografii jednokluczowej jest szybkos$é procesu. [5]

Szy frowanie Deszy frowanie

Tekst jawny I —- Szyfrogram l S [ekst jawny
|

Klucz K Klucz K

Rysunek 2.14: Schemat szyfrowania i deszyfrowania w systemach symetrycznych. [4]

Przyktadami zastosowania szyfrow symetrycznych sa:

1. Algorytm DES, czyli standard szyfrowania danych, ktéry zostatl opracowany w latach
80 XX wieku przez Horsta Feistela oraz Dana Coppersmitha. [4]

Algorytm DES jest szyfrem blokowym. W trakcie szyfrowania dane wejsciowe zostaja
podzielone na 64-bitowe bloki z ktérych kazdy zostaje zaszyfrowany z wykorzystaniem
niejawnego klucza o dtugosci 64-bit. Przy czym algorytm wykorzystuje jedynie 56 bi-
tow klucza pozostale stosowane sa do jedynie w procesie weryfikacji szyfrogramu. Na
jednym konicu algorytmu jest blok 64-bitow tekstu otwartego, a po drugiej stronie wy-
chodzi 64-bitowy szyfrogram. Kazda liczba o dlugosci 64 bitéw, ktéra mozna zmieni¢ w
dowolnej chwili, moze by¢ kluczem. Cate bezpieczenstwo algorytmu tkwi w nieznajomo-
sci klucza. [5] [38] Algorytm DES obstuguje zaréwno deszyfrowanie i szyfrowanie, jedyna
réznica pomiedzy tymi czynno$ciami to kolejnosé uzywania klucza. [38] [30] Obecnie al-
gorytm istotny jest tylko z punktu widzenia historycznego, gdyz nie jest juz uznawany
za wystarczajaco bezpieczny.
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2. Algorytm AES (ang. Advanced Encryption Standard) stworzony przez Joana Daemena
i Vincenta Rijmena. AES zostal zaprojektowany tak, aby umozliwial wydajne imple-
mentacje zarowno sprzetowe jak i w postaci oprogramowania. Tak jak DES jest to szyfr
blokowy. Standard AES to jedna z najpopularniejszych metod szyfrowania i odszyfro-
wywania poufnych informacji w 2017 roku.[4] Jest uzywany w wielu protokotach, takich
jak Secure Sockets Layer (SSL) / Transport Layer Security (TLS) i mozna go znalezé
w wiekszosci nowoczesnych aplikacji 1 urzadzen wymagajacych funkcji szyfrowania.[4]

AES zawiera trzy szyfry blokowe: AES-128, AES-192 i AES-256. Kazdy szyfr szyfruje i
odszyfrowuje dane w blokach 128-bitowych za pomoca kluczy kryptograficznych odpo-
wiednio 128, 192 i 256 bitéw. Szyfr Rijndael (prekursor AES) zostal zaprojektowany,
aby akceptowaé¢ dodatkowe rozmiary blokéw i dtugoéci kluczy, ale w przypadku AES
funkcje te nie zostaly przyjete.[5]

Algorytm szyfrowania AES definiuje liczbe transformacji, ktore maja zostaé¢ wykonane
na danych przechowywanych w tablicy. Pierwszym krokiem szyfrowania jest umiesz-
czenie danych w tablicy, po czym transformacje szyfrow powtarza sie w wielu rundach
szyfrowania. Liczba rund zalezy od dlugosci klucza, 10 rund dla kluczy 128-bitowych,
12 rund dla kluczy 192-bitowych i 14 rund dla kluczy 256-bitowych. Runda sktada
sie z kilku etapéw przetwarzania, ktore obejmuja podstawianie, transpozycje i miesza-
nie wejsciowego jawnego tekstu i przeksztalcanie go w koncowy wynik zaszyfrowanego
tekstu.[4]

Pierwsza transformacja w szyfrze szyfrujacym AES polega na zamianie danych przy
uzyciu tabeli substytucji; druga transformacja przesuwa rzedy danych, trzecia mie-
sza kolumny. Ostatnia transformacja to alternatywa rozlaczna (XOR) wykonywana dla
kazdej kolumny przy uzyciu innej czesci klucza szyfrowania - dtuzsze klucze wymagaja
wiecej rund.[5]

Proces deszyfrowania szyfrogramu AES jest podobny do procesu szyfrowania w od-
wrotnej kolejnoéci. Kazda runda sktada sie z czterech proceséw przeprowadzonych w
odwrotnej kolejnosci: dodanie klucza rundy; mieszanie kolumn; zmienianie rzedéw; sub-
stytucja bajtéw. [4]

Poniewaz podprocesy w kazdej rundzie sa odwrotne, w przeciwienstwie do algorytmu
Feistela, algorytmy szyfrowania i deszyfrowania musza by¢ oddzielnie implementowane,
chociaz sa bardzo blisko powiazane.[5]

W systemach asymetrycznych (tzw. dwukluczowych) klucze do szyfrowania i deszyfrowa-
nia sg rézne i niezalezne w kontekscie wzajemnego wyznaczania. Za pomoca metod oblicze-
niowych na podstawie pierwszego klucza nie mozliwe jest okreslenie drugiego klucza. [5]

39



Deszy frowanic

) : | ¢ P 1V |
[ekst jJawIly -+ .\“/\'ht-‘.!‘]di:] | || kst Jawl ‘
& I

Klucz Ky KluczKa

Rysunek 2.15: Schemat szyfrowania i deszyfrowania w systemach asymetrycznych. [4]

Klucz publiczny to klucz szyfrujacy, a klucz prywatny jest kluczem deszyfrujacym. Dany
tekst, ktory jest zaszyfrowany kluczem publicznym, mozna odszyfrowaé tylko przez odpo-
wiadajacy mu klucz prywatny. W przypadku algorytmu RSA (Rivesta-Shamira-Adlemana)
mozliwe jest rowniez szyfrowanie kluczem prywatnym (tworzenie podpisu elektronicznego), a
deszyfracja opiera sie na odpowiednim kluczu publicznym. [4]

Przyktadami zastosowania szyfréw asymetrycznych sa:

1. algorytm Diffiego-Hellmanna
W latach 70 XX wieku zostal opisany przez Whitfielda Diffie’a i Martina Hellmana.
Charakteryzuja go dzielenie modulo i uzywanie duzych liczb pierwszych. Stosowany do
bezpiecznej wymiany kluczy (klucza prywatnego i publicznego). Uzywany jest w wielu
protokotach, np. w SSL/TLS. [4]

2. Algorytm RSA zostal opracowany w latach 80 XX wieku przez trzech profesoréw: Rona

Rivesta, Adiego Shamira oraz Leonarda Adlemana pracujacych w MIT (ang. Massa-
chussets Institute of Technology), ktérzy nazwali swdj algorytm polaczeniem pierwszych
liter swoich nazwisk.
Algorytm ten pozwala na szyfrowanie i deszyfrowanie z para kluczy: jawnego i prywat-
nego. Bezpieczenstwo szyfrowania RSA jest zapewnione przez czasochtonnosé rozkltadu
na czynniki pierwsze (tzw. faktoryzacja) duzych liczb zlozonych. RSA ma zastosowanie
takze do podpiséw elektronicznych, gdyz charakteryzuje sie tzw. wlasnoécia symetrii
wzgledem kluczy, czyli istnieje mozliwosé szyfrowania danych kluczem prywatnym i de-
szyfrowania kluczem publicznym.

3. Kryptografia krzywych eliptycznych (ang. Elliptic Curve Cryptography - ECC) opiera
sie na algebraicznej strukturze krzywych eliptycznych. Bezpieczenstwo tego rodzaju szy-
frowania jest oparte na ztozonosci obliczeniowej dyskretnych logarytméw na krzywych
eliptycznych ECDLP (ang. Elliptic Curve Discrete Logarithm Problem). Jest nastepna
generacjg kryptografii opartej na kluczu publicznym oraz obecnym poziomie wiedzy w
dziedzinie matematyki.

Metoda ECC wymaga transmisji mniejszej ilosci danych, ze wzgledu na krotsze klucze
publiczne: na przyktad bezpieczenstwo 256-bitowego klucza ECC jest poréwnywalne do
3072-bitowego klucza RSA. Zapewnia znacznie bezpieczniejsza podstawe niz pierwszej
generacji systemy kryptografii klucza publicznego, tj. RSA.[22]

Réwnanie krzywej eliptycznej opisywane jest jako: 42 = 22 + ax + b (mod p).
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Generowanie klucza jest wazna czescia, gdzie zaréwno generowany jest klucz publiczny
jak i prywatny. Adresat szyfruje wiadomo$é z kluczem publicznym odbiorcy i odbiorca
deszyfruje wiadomosé kluczem prywatnym.[22]

2.4.2. PKI - Infrastruktura Klucza Publicznego

Europejski Bank Centralny w decyzji 2013/132/UE z dnia 11 stycznia 2013 ustanawia-
jacej ramy infrastruktury klucza publicznego Europejskiego Systemu Bankéw Centralnych
(EBC/2013/1) opisuje PKI (ang. Public Key Infrastructure) ponizsza definicja:

,,Zzbiér oséb, polityk, procedur i systeméw komputerowych niezbednych do §wiadczenia ustug
uwierzytelniania, szyfrowania, integralnosci i niezaprzeczalnosci za posrednictwem kryptogra-
fii klucza publicznego i prywatnego i certyfikatow elektronicznych”

Funkcje PKI zostaly wymienione ponizej:
1. Rejestracja (ang. Registration)

2. Certyfikacja (ang. Certification)

©w

Generowanie kluczy (ang. Key generation)

-

Odnawianie kluczy (ang. Key update)
5. Certyfikacja wzajemna (ang. Cross-certification)
6. Odwolywanie certyfikatu (ang. Revocation)
7. Odzyskiwanie klucza (ang. Key recovery)
Infrastuktura klucza publicznego jest kryptosystemem sktadajacym sie z:

1. urzedéw certyfikacyjnych (CA - ang. Certificate Authority) i rejestracyjnych (RA - ang.
Registration Authority)

2. repozytoriéw certyfikatéw, kluczy i list uniewaznionych certyfikatéw (CRT - ang. Cer-
tificate Revocation List)

3. uzytkownikéw (subskrybentéw certyfikatéw klucza publicznego), sprzetu i oprogramo-
wania, tzw. uzytkownikéow koncowych (ang. End Entity)

Struktura klucza publicznego zostala stworzona w oparciu o Gtéwne CA okreslajace ogdl-
na polityke certyfikacji. Podlegte Gtéwnemu Urzedowi sg CA, ktére maja za zadanie wy-
dawanie cyfrowych certyfikatéw (elektronicznych dokumentéw stuzacych do identyfikowania
jednostki tj.: firmy, serwera, okreslonych osob oraz powigzania jednostki z konkretnym klu-
czem publicznym). Urzedem certyfikacyjnym moze by¢ niezalezna organizacja badz firma tj.
Netscape Certificate Server. W zaleznoéci od zapotrzebowan konkretnej jednostki istnieja
rézne metody tworzenia i identyfikacji certyfikatéw. Urzedowi certyfikacyjnemu moze podle-
gaé¢ dowolna iloé¢ urzedéw certyfikacyjnych oraz uzytkownikéw, dzieki czemu tworzona jest
hierarchia uwierzytelniania okreslajaca tancuch certyfikatéw. [34] Celem RA jest weryfikacja
danych a nastepnie rejestracja uzytkownika.[49]

Lista CRL zawiera liste numeréw seryjnych uniewaznionych certyfikatéw. Przyczyna unie-
waznienia certyfikatu przez CA przed data jego wygasniecia moze byé¢ zmiana adresu poczty
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elektronicznej, nazwiska lub ujawnienie klucza prywatnego.[49)

Organ Zarzadzania
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Rysunek 2.16: Schemat komponentéw PKI zawiera: inne PKI, organ Zarzadzania Polityka
Certyfikacji - PMA, Giéwne CA, urzedy rejestracyjne i certyfikacyjne, repozytorium certyfi-
katéw oraz uzytkownikéw. [34]

Aby uzyskaé certyfikat klucza publicznego, aplikant wysyla wiadomosé (blok zaszyfro-
wanego tekstu) do urzedu certyfikujacego tzw. CSR (ang. Certificate Signing Request). W
wiadomodci tej zawarty jest klucz publiczny certyfikatu SSL, informacje dotyczace identy-
fikacji (np. nazwa organizacji, nazwa domeny, lokalizacja, kraj), ochrony integralnosci np.
podpis elektroniczny (ang. digital signature). CSR zwykle generowany jest na serwerze gdzie
certyfikat bedzie instalowany. CSR jest zakodowany przy pomocy reprezentacji ASN.1 wg.
specyfikacji PKCS#10. Klucz prywatny tworzony jest w tym samym czasie co tworzenie CSR,
tworzac pare kluczy. Urzedy certyfikacyjne do stworzenia certyfikatu SSL potrzebuja CSR,
ale nie potrzebuja wygenerowanego klucza prywatnego. Aplikant musi trzymaé¢ swéj klucz
prywatny w tajemnicy. Certyfikat utworzony z konkretnego CSR pracuje tylko z kluczem
prywatnym, ktory byt wygenerowany z CSR. Jedli aplikant zgubi klucz prywatny, certyfikat
nie bedzie dluzej dziatal. [37]
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klucz prywatny, klucz publiczny

Glowny urzad Gtowny urzad Znany certyfikat
certyfikacji certyfikacji (klucz publiczny)
CA1 CA1 \
-4._} ! sciezka weryfikacji

Podrzedny urzad |Podrzedny urzad !
certyfikacji certyfikacji ;
CAZ2 CAZ \ 3
Certyfikaty przedstawiane
=" | razem z certyfikatemn Alice

Podrzedny urzad |Podrzedny urzad
certyfikacji certyfikacji
CA3 CA3 \
!_— Certyfikat podlegajacy
Certyfikat Alice weryfikacji

Sciezka certyfikacji

Certyfikat Alice

Rysunek 2.17: Sciezka weryfikacji i certyfikacji. [37]

Uwierzytelnianiem w sieci jest wzajemna identyfikacja dwéch stron komunikacji. Przykta-
dem moze by¢ rozpoznanie klienta danego serwera i/lub zapewnienie klienta, ze polaczenie
odbywa sie z wlasciwym serwerem. Uwierzytelnianie w sieci mozna realizowaé na podsta-
wie certyfikatu. W trakcie sesji, okre$lona jednostka przesyla zaréwno dany komunikat ze
swoim podpisem elektronicznym oraz certyfikat. Na tej podstawie odbiorca uwierzytelnia

nadawce. [34]

PKI kreuje hierarchiczng strukture zaufania, gdzie certyfikat klucza publicznego jest fun-
damentalnym dokumentem. X.509 jest najpopularniejszym standardem certyfikatow PKI
(wersja trzecia). Definiuje schemat dla:

1. listy uniewaznionych certyfikatéw

2. certyfikatéw kluczy publicznych i certyfikatow atrybutu (zdefiniowanych w standardzie
RFC 5755)

X.509 jest redagowany przez Sektor Normalizacji Telekomunikacji ITU (ang. International
Telecommunication Union - Telecommunication Standardization Sector). X.509 jest wykorzy-
stywany w TLS, ktéry z kolei jest podstawa HTTPS. [34]

PKI ma szeroki wachlarz zastosowan, m.in. stosowana jest w: poczcie elektronicznej,
handlu elektronicznym (transakcje e-commerce), administracji publicznej, sektorze bankowo-
finansowym, wirtualnych sieciach prywatnych (tzw. VPN ang. Virtual Private Network),
zarzadzaniu zasobami przedsigbiorstw - systemy ERP. Umozliwia bezpieczenstwo w aplika-
cjach, witrynach internetowych, urzadzeniach klienta. [34]

2.4.3. Protokél! HTTPS

Protokét HTTPS (ang. HyperText Transfer Protocol Secure) jest internetowym protoko-
tem komunikacji klienta z serwerem. Jest bezpieczniejsza, zaszyfrowang wersja HTTP. Po-
czatkowo HTTPS do szyfrowania uzywal protokotu SSL. Obecnie stosuje sie protokét TLS z
tréjstopniowa ochrong danych, uwazany jako rozwiniecie protokotu SSL. [37]
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Protokét HTTPS domyslnie korzysta z portu nr 443 w protokole TCP, a wywotanie roz-
poczyna sie od "https://”. Protok6t HTTP domy$lnie dziala na porcie nr 80, a URL (ang.
Uniform Resource Locator) ma na poczatku "http://”. Protokél HTTP nie jest szyfrowany i
jest wrazliwy na ataki kryptologiczne (ang. man-in-the-middle) i podstuchy (ang. eavesdrop-
ping attacks). Protokét HTTPS zostal zaprojektowany do ochrony przed takimi atakami.[37]
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g T
110101 Username: Pete 011010 10111 Password: Splrkie
001010110 Credit Card #: B87989078975 1110001 000100
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“ | WEB
SERVER
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H T T P S 03bSxUisWLAWECS15 /W8dVtfcTowy407ZN4uB9T71mrP1ShH4eimd o
= | WEB

Rysunek 2.18: Poréwnanie protokotu HTTP i HTTPS. [37]

Zasada dzialania typowego potaczenia:

1. Klient wysyta wiadomo$é¢ ClientHello okreslajaca najnowsza obstugiwana wersje proto-
kohu TLS, losowa liczbe stosowang przy generowaniu kluczy, liste obshugiwanych algo-
rytméw kryptograficznych (ang. cipher suite) i sugerowanych metod kompresji.

2. Serwer odpowiada wiadomoscia ServerHello, zawierajaca wybrana wersje protokotu,
losowa liczbe, wybrany algorytm kryptograficzny i metode kompresji spoérdéd opcji po-
danych przez klienta.

3. Serwer wysyla wiadomo$¢é Certyfikacyjna (ang. Certificate) - zawierajaca certyfikat,
ktory powinien byé zweryfikowany przez klienta.

4. Serwer wysyla wiadomos¢ ServerKeyExchange zawierajaca informacje na temat swojego
klucza publicznego.

5. Serwer wysyla wiadomos¢ ServerHelloDone o mozliwosci przejécia do kolejnej fazy.

6. Klient odpowiada wiadomoscia ClientKeyExchange, ktéra zawiera wstepny klucz sesji
zaszyfrowany przy uzyciu klucza publicznego. Przy pomocy wygenerowanych wczedniej
dwdch liczb losowych (zaréwno klienta jak i serwera) i okreslonego wstepnego klucza
sesji, klient i serwer generuja klucz sesji bedacy kluczem algorytmu symetrycznego.
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7. Klient wysyta wiadomosé ChangeCipherSpec o mozliwosci przetaczenia na komunikacje
szyfrowana w oparciu o klucz symetryczny.

8. Klient wysyla wiadomo$¢ Finished informujaca o gotowosci odbierania zaszyfrowanych
danych.

9. Serwer wysyta informacje ChangeCipherSpec, ze od teraz bedzie wysytal zaszyfrowane
dane.

10. Serwer wysyta wiadomo$¢ Finished w celu wyprobowania bezpiecznego kanatu.
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HOW HTTPS ENCRYPTION WORKS
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Rysunek 2.19: Schemat szyfrowania HTTPS.[37]
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W celu uwierzytelniania klienta korzysta sie z trzech komunikatéw:

1. Gdy serwer przesle klientowi swoj certyfikat, serwer wysyta komunikat CertificateRe-
quest o checi weryfikacji certyfikatu klienta.

2. Po wiadomo$ci ServerHelloDone od serwera klient wysyta wiadomosé Certificate zawie-
rajaca certyfikat klienta.

3. Klient wysyla wiadomos¢ CertificateVerify, aby udowodnié, ze posiada klucz prywatny.

2.4.4. Podpis elektroniczny

Podpisywanie kryptograficzne dokumentéw najczesciej jest realizowane przy uzyciu kryp-
tografii asymetrycznej. Do sktadania podpisu korzysta sie z klucza prywatnego, natomiast w
celu weryfikacji stosuje sie klucz publiczny. [3§]

Podpis cyfrowy (ang. digital signature) charakteryzuje sie nastepujacymi cechami: jest
autentyczny, niepodrabialny, nie nadaje sie do ponownego uzycia, niezmienialny. Nie mozna
wyprzeé sie podpisu.[34]

Schemat podpisu cyfrowego zazwyczaj zawiera trzy algorytmy:

1. algorytm generowania klucza wybiera klucz prywatny sposréd zbioru mozliwych kluczy
prywatnych. Algorytm wytwarza klucz prywatny i odpowiedni klucz publiczny.

2. algorytm podpisywania generuje podpis gdy dostanie wiadomos$¢ i klucz prywatny.

3. algorytm weryfikujacy podpis, gdy dostanie wiadomosé, klucz publiczny i podpis, moze
uznaé autentycznos$é wiadomogsci lub nie.

Dwie gtéwne wlasnoéci sa wymagane. Pierwsza, autentyczno$é podpisu wygenerowanego
z ustalonej wiadomogci i ustalonego klucza prywatnego moga byé¢ zweryfikowane przez uzycie
odpowiedniego klucza publicznego. Druga, generowanie poprawnego/ waznego podpisu bez
znajomosci czesci klucza prywatnego jest obliczeniowo awykonalne.[34]

Podpis elektroniczny z mediatorem jest rozwinigciem modelu PKI. Finalizacja podpisu
odbywa sie online z udzialem mediatora, ktéry ma poléwke klucza prywatnego.[34]

2.4.5. Zabezpieczony transfer danych w standardzie DICOM

Standard DICOM wykorzystuje istniejace standardy kryptograficzne do zabezpieczenia
transferu danych. Algorytmy kryptograficzne byly uméwione w sekcji 2.5. Wymagania im-
plementacji sa okreslone w profilach bezpiecznego polaczenia transportowego (ang. Secure
Transport Connection Profile). [39] Profil bezpiecznego polaczenia transportowego definiuje:

e opis struktury (ang. framework) protokolu i mechanizméw negocjacyjnych;
e opis uwierzytelniania podmiotu:
— weryfikacja tozsamosci uwierzytelnianych podmiotow;

— mechanizm uwierzytelniania podmiotow;
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— mechanizm audytu dziennika zdarzen;

e opis mechanizmu szyfrowania:

— metoda dystrybucji kluczy sesji;

— protokoét szyfrowania i stosowne parametry;

e opis mechanizmu weryfikacji integralnosci.

Implementacja, ktora wspiera Basic TLS Secure Transport Connection Profile powinna
wykorzystywaé¢ strukture i mechanizm negocjacyjny okreélony w protokole TLS wersji 1.0.
Protokdt TLS opierajacy sie na szyfrowaniu asymetrycznym i certyfikatach X.509 umozliwia
integralno$¢ transmisji danych, poufno$¢, uwierzytelnianie serwera. Chroni przed przekiero-
waniem na falszywe strony internetowe. Szyfrowane dane nie moga zosta¢ zmienione czy
przechwycone podczas transferu. [37] Tabela 2.3 opisuje mechanizmy, ktére powinny byé
wspierane jedli odpowiadajace cechy w TLS sa wspierane przez jednostke aplikacyjna. Profile
nie wymagaja od implementacji zeby zapewniala wszystkie funkcje TLS (uwierzytelnienie
podmiotu, szyfrowanie, sprawdzanie integralnosci). Inne mechanizmy moga by¢ réwniez uzy-
te jesli zostanie na to wyrazona zgoda w czasie negocjacji podczas tworzenia kanalu TLS.[39]

Tabela 2.5 opisuje przedstawia minimalne wymagania dla mechanizméw szyfrujacych cha-
rakterystycznych dla TLS (ang. Minimum Mechanisms for TLS Features):

Wspierane cechy TLS Minimalny mechanizm
Uwierzytelnianie jednostki (ang. Entity Authentication) Certyfikaty oparte na RSA
Wymiana gléwnych utajnionych danych (ang. Exchange of RSA

Master Secrets)

Integralnosé danych SHA
Prywatnosé Potréjny DES EDE, CBC 2

Tabela 2.6: Minimalne mechanizmy dla wspieranych cech TLS.[39]

Porty IP, na ktérych implementacja akceptuje potaczenia TLS, lub mechanizmy przez kto-
re ten numer portu jest wybrany czy skonfigurowany, powinien by¢ okreslony w O$wiadczeniu
o zgodnosci (ang. Conformance Statement). Ten port powinien réznié si¢ od portéw uzywa-
nych dla innych rodzajéw polaczen transportowych (bezpiecznych lub niebezpiecznych). [39]
Oswiadczenie o zgodnosci wskazuje réwniez, jakie mechanizmy wspiera wdrozenie w odnie-
sieniu do zarzadzania kluczami. [39]

Profil nie okresla w jaki sposob bezpieczne potaczenie TLS jest nawiazywane ani nie pod-
daje ocenie certyfikatéw wymienianych podczas uwierzytelniania podmiotu réwnorzednego.
Te problemy zostaja w gestii AE, ktéry standardowo przestrzega polityki bezpieczenstwa
okreglonej jednostki. Identyfikacja wiladcicieli certyfikatéw moze by¢ uzyta przez jednostke
aplikacyjna dla dziennika zdarzen lub zeby ograniczy¢ dostep na podstawie zewnetrznych
struktur kontroli dostepu. Gdy jednostka aplikacyjna nawiazala juz bezpieczne polaczenie
(ang. Secure Transport Connection), aplikacja (ang. Upper Layer Association) moze zaczaé

2Obecnie 3DES jest jeszcze rekomendowany, ale z ograniczeniem rozmiaru danych oraz wymaganiem, aby
kazdy z trzech kluczy byl inny. Aktualnie standardowo wykorzystywany algorytm to AES.[28] 29]
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uzywaé tego bezpiecznego lacza. [39]

Kiedy sprawdzenie integralnosci nie powiedzie sie, polaczenie powinno zostaé¢ przerwane
zgodnie z protokotem TLS, powodujac zaréwno u nadawcy jak i odbiorcy wystanie komuni-
katu A-P-ABORT do wyzszych warstw z okresleniem powodu. Powdd powinien by¢ udoku-
mentowany w oSwiadczeniu zgodnosci. Nieudany test integralnosci moze wskazywacé na to, ze
bezpieczenstwo kanalu zostalo naruszone. [39]

2.5. Prawna ochrona danych

Wraz z rozwojem technologii informatycznych pojawila sie¢ kwestia bezpieczenstwa da-
nych, a szczegdlnie ochrony danych osobowych. [46] Aplikacje dajace dostep do zasobéw gdzie
zbierane sa wrazliwe dane takie jak dane medyczne, wymagaja wysokiego poziomu ochrony
i szczegdlnych zabezpieczen. [46]

Wg ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 1997 Nr 133
poz. 883), poprawki z roku 2001 — efekt wdrozenia dyrektywy UE 95/46/WE (w skrécie
UODO) w artykule 6:

1. W rozumieniu ustawy za dane osobowe uwaza si¢ wszelkie informacje dotyczace ziden-
tyfikowanej lub mozliwej do zidentyfikowania osoby fizyczne;j.

2. Osobg mozliwg do zidentyfikowania jest osoba, ktérej tozsamosé mozna okreéli¢ bez-
posrednio lub posrednio, w szczegdlnosci przez powolanie sie na numer identyfikacyjny
albo jeden lub kilka specyficznych czynnikow okreslajacych jej cechy fizyczne, fizjolo-
giczne, umystowe, ekonomiczne, kulturowe lub spoleczne.

3. Informacji nie uwaza sie za umozliwiajaca okreslenie tozsamosci osoby, jezeli wymaga-
loby to nadmiernych kosztéw, czasu lub dziatan.

Dane medyczne sa danymi wrazliwymi, czyli sa grupa danych, ktére wymagaja szczegdl-
nej ochrony danych osobowych. W artykule 27 zdefiniowano jakich danych zabronione jest
przetwarzanie oraz o wyjatkach:

1. Zabrania sie przetwarzania danych ujawniajacych pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub filozoficzne, przynalezno$é¢ wyznaniowa,
partyjna lub zwiazkowa, jak réwniez danych o stanie zdrowia, kodzie genetycznym,
natogach lub zyciu seksualnym oraz danych dotyczacych skazan, orzeczen o ukaraniu i
mandatow karnych, a takze innych orzeczen wydanych w postepowaniu sadowym lub
administracyjnym.

2. Przetwarzanie danych, o ktérych mowa w ust. 1, jest jednak dopuszczalne, jezeli:

e osoba, ktorej dane dotycza, wyrazi na to zgode na pismie, chyba ze chodzi o usu-
niecie dotyczacych jej danych,

e przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, $wiadczenia ustug
medycznych lub leczenia pacjentéw przez osoby trudniace sie zawodowo leczeniem
lub $wiadczeniem innych ustug medycznych, zarzadzania udzielaniem ustug me-
dycznych i sa stworzone pelne gwarancje ochrony danych osobowych,
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Wg Rozporzadzenia Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajow, za-
kresu i wzoréw dokumentacji medycznej oraz sposobu jej przetwarzania w rozdziale 9, ktory
mowi o szczegdlnych wymaganiach dotyczacych dokumentacji prowadzonej w postaci elek-
tronicznej w szczegdlnodci wystepuje paragraf 80 opisany nastepujaco:

§ 80. Dokumentacja moze by¢ prowadzona w postaci elektronicznej, pod warunkiem pro-
wadzenia jej w systemie teleinformatycznym zapewniajacym:

e zabezpieczenie dokumentacji przed uszkodzeniem lub utrata;

e staly dostep do dokumentacji dla 0os6b uprawnionych oraz zabezpieczenie przed doste-
pem oséb nieuprawnionych;

§ 83. 1. Dokumentacje prowadzona w postaci elektronicznej udostepnia si¢ z zachowaniem
jej integralnosci oraz ochrony danych osobowych.

§ 86. 1. Dokumentacje prowadzong w postaci elektronicznej uwaza sie za zabezpieczona,
jezeli w sposéb ciagly sa spelnione tacznie nastepujace warunki:

1. jest zapewniona jej dostepno$¢ wytacznie dla os6b uprawnionych;
2. jest chroniona przed przypadkowym lub nieuprawnionym zniszczeniem;

3. sa zastosowane metody i Srodki ochrony dokumentacji, ktérych skutecznosé w czasie
ich zastosowania jest powszechnie uznawana.

Istniejace przepisy nie opisuja wprost mozliwosci zdalnego przetwarzania danych medycz-
nych. Mimo, ze nowelizacja z 9 pazdziernika 2015 roku umozliwila outsourcing danych, to
inne akty prawne znaczaco ograniczaja zdalne przetwarzanie danych.[32] Rozporzadzenie w
sprawie rodzajoéw oraz zakresu dokumentacji medycznej wraz ze sposobem jej przetwarzania
dopuszcza zdalne przetwarzanie danych medycznych, natomiast rozporzadzenia w sprawie do-
kumentacji przetwarzania danych osobowych i warunkéw technicznych oraz organizacyjnych
wymaga wskazania miejsca oraz zasobdéw uzywanych do przetwarzania danych osobowych.[32]

Dodatkowo kazdy szpital prowadzi wlasna, dodatkowsa polityke bezpieczenstwa. Pacjenci
maja mozliwos¢ podpisania formularzy ze zgodg na przetwarzanie danych osobowych. Nalezy
pamieta¢ o zapewnieniu dostepnosci, integralnosci i zabezpieczeniu danych przed dostepem
0s6b nieuprawnionych. [46]

2.6. Anonimizacja, pseudonimizacja oraz deidentyfikacja da-
nych

Informacje identyfikujace pacjenta z obrazéw uzyskanych podczas przebiegu opieki klinicz-
nej musza by¢ usuniete, przed przekazaniem do przetwarzania zdalnego. Jest to niezbedne
aby chroni¢ polityke prywatnosci pacjenta. Dodatkowo, czesto istnieje potrzeba usuniecia
innych danych nie bezposrednio zwigzanych z identyfikacja pacjenta per se, ale ktore moga
umozliwi¢ odzyskanie identyfikacji pacjenta lub utrudnié¢ interpretacje obrazu w ktéryms kie-
runku. Jednakze istotne jest zachowanie pewnych, specyficznych danych do kontroli jakosci i
analizy wynikéw, ktére sa niezbedne do przeprowadzenia badania. Istnieja lokalne regulacje
dotyczace prywatnosci danych medycznych jak np. dyrektywa UE (patrz: rozdzial 2.4). Dane
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i obrazy uzyskane do badan klinicznych sg takze czesto wydane do ponownego uzycia, w kto-
rym to przypadku spelnienie wymogéw polityki prywatnosci wymaga duzej ostroznosci. [45, [3]

Deidentyfikacja definiowana jest jako usuniecie rzeczywistego identyfikatora pacjenta. Mo-
ze by¢ ona wymagana podczas tworzenia plikéw dydaktycznych, tworzenia innych rodzajow
publikacji oraz przekazywania obrazéw i zwigzanych z nimi informacjami do rejestréw np.
rejestry dawek onkologicznych lub rejestry dawek promieniowania. [45] [3]

Pseudonimizacja to deidentyfikacja i zastapienie identyfikatoréw przez pseudonimy, ktore
sg unikalne dla danej osoby i stosowane wylacznie w okreslonym kontekscie, ale nie sa uzy-
wane prywatnie przez te osoby. [45] [3]

Anonimizacja opisywana jest jako deidentyfikacja i dalsze usuwanie informacji lub po-

zbawienie ich jednoznacznosci, aby zredukowaé prawdopodobienstwo ponownej identyfikacji
obrazu nawet przy dostepie do innych zrédel informacji. [45], 3]
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Rozdzial 3

Analiza rozwigzan zdalnego
przetwarzania danych

W pracy rozwazano w jaki sposéb jednocze$nie zdalnie przetwarzaé¢ i chroni¢ dane me-
dyczne. 7 jednej strony zaznajomiono si¢ w pracy z funkcjonalnoscia standardéow DICOM,
DICOMweb oraz API REST, a z drugiej jak chronione sa dane: kryptografia, PKI oraz anoni-
mizacja, a w dodatku jakie sa ograniczenia prawne wobec przetwarzania i przesytania danych
medycznych. Zaproponowano dwa rozwiazania zdalnego przetwarzania danych medycznych.
Oba rozwiazania opieraja si¢ na rozwigzaniu chmurowym i wykorzystuja zasoby klastra ob-
liczeniowego do wykonywania zadan.

Pierwsze rozwiazanie opiera si¢ o standard DICOM lub DICOMweb. Rozwiazanie to na-
potyka na dwa problemy. Pierwszym jest anonimizacja danych, drugim koniecznos¢ zdalnego
dostepu do infrastruktury teleinformatycznej szpitala. O ile standard DICOM przewiduje ko-
niecznos¢ usuwania danych wrazliwych z dokumentéw DICOM podstawowym zastosowaniem
jest tu eksport danych. Procedura ta wykonywana jest zazwyczaj przez dedykowang aplika-
cje zwana anonimizerem (ang. anonymizer). Standard dopuszcza takze wbudowana funkcjo-
nalnos¢ serwera PACS pozwalajaca na proébe klienta na anonimizacje obrazéw w trakcie
udostepniania np. z wykorzystaniem protokolu DICOMweb. Nie istnieje analogiczna funkcjo-
nalnosé¢ dla Worklist DICOM. Oznacza to, ze zdalne centrum przetwarzania miatoby dostep
do danych wrazliwych, co znaczaco zwieksza wymagania dotyczace zabezpieczen niezbednych
przy przechowywaniu i przetwarzaniu tych danych. Dodatkowo moze rodzi¢ problemy natury
prawnej.

Zdefiniowany w standardzie DICOM proces obstugi Worklist wymaga, aby zdalne cen-
trum obliczeniowe miato mozliwos¢é zainicjalizowania potaczenia z serwerami RIS oraz PACS.
To klaster obliczeniowy odpytuje modality worklist czy ma zadanie do zrealizowania. Wyma-
ga to dostepu zdalnego do sieci teleinformatycznej szpitala. O ile mozliwe jest zapewnienie
bezpieczenstwa dla takiej komunikacji np.: z wykorzystaniem tuneli VPN opartych o protokot
IPsec [1], rozwiazanie takie zwieksza niezbedne naklady finansowe oraz co istotne wprowadza
dodatkowy wektor ataku na infrastrukture teleinformatyczna szpitala zarzadzajaca danymi
wrazliwymi.
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Rysunek 3.1: Schemat proponowanego rozwiazania ze standardem DICOM.

Zasada dziatania rozwiazania pierwszego:

1.

10.

Definicja badania sporzadzona przez personel medyczny przez interfejs uzytkownika Ul

. Zlecenie badania — utworzenie i przestanie MPPS (ang. Modality Performed Procedure

Step) do Modality worklist
Odpytywanie Modality worklist przez skaner PET jakie sa zadania do zrealizowania

Wysylanie worklisty przez Modality worklist do skanera PET zawierajaca dane o pa-
cjencie 1 badaniu

Po zakonczeniu skanowania nastepuje wystanie przez skaner PET surowych danych do
serwera Image oraz wystanie do Modality Worklist informacji dotyczacej zmiany statusu

. Odpytanie Modality worklist przez klaster obliczeniowy o obrazy oczekujace na rekon-

strukcje

Anonimizacja surowych danych na serwerze Image

. Wyslanie zanonimizowanych danych na klaster obliczeniowy

. Rekonstrukcja danych na klastrze obliczeniowym

Whystanie zrekonstruowanych danych na Image serwer oraz wystanie do Modality Wor-
klist informacji dotyczacej zmiany statusu
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Co wiecej, rozwiazanie to charakteryzuje sie tym, ze potrzebna jest komunikacja z dwéch
stron. Klaster obliczeniowy musialby odpytywaé¢ Modality worklist czy ma zadanie do zre-
alizowania. Rozwiazanie te jest mozliwe do wdrozenia, ale wymaga znaczacych zmian w sieci
teleinformatycznej szpitala.

Centrum
obliczeniowe

Infrastruktura
IT szpitala

Ul

Modality
worklist PET

Rest API
DICOM Rest! CLUSTER
INTERFACE API :

| Database.

Rysunek 3.2: Schemat proponowanego rozwiazania ze zdalnym centrum obliczeniowym.

Drugie rozwiazanie polega na dodaniu do systemu elementu posredniczacego (tzw. DI-
COM Interface) miedzy systemem DICOM szpitala a zdalnym centrum obliczeniowym. Jed-
nym z zadan tego elementu bedzie anonimizacja danych. W tym modelu z punktu widze-
nia systemu informatycznego szpitala DICOM INTERFACE, skaner PET oraz Klaster ob-
liczeniowy beda stanowié jedno urzadzenie. Komunikacja pomiedzy DICOM INTERFACE
a skanerem PET i Klastrem obliczeniowym oparta zostanie na protokole REST. Natomiast
komunikacja z innymi elementami systemu teleinformatycznego szpitala (w szczegélnosci ser-
werami RIS i PACS) oparta bedzie na standardzie DICOM. Komunikacja z zdalnym osrod-
kiem obliczeniowym zostanie zabezpieczona z wykorzystaniem szyfrowania protokotem TLS
z wykorzystaniem dedykowanej infrastruktury klucza publicznego (PKI) X.509. Zalozenie
jest takie, zeby kazdy szpital mial swéj certyfikat, tak aby za pomoca certyfikatu mozliwa
byta identyfikacja zadan z poszczegdlnych szpitali. Powotane zostanie dedykowane CA, ktore
postuzy do wystawienia certyfikatéw dla centrum obliczeniowego oraz szpitali. Podczas na-
wigzywania komunikacji pomiedzy szpitalem a centrum obie strony beda mialy mozliwo$é
potwierdzenia autentycznosci przedstawionych certyfikatéw dzieki znajomosci certyfikatu pu-
blicznego CA. Poniewaz kazdy certyfikat zawiera dane identyfikujace podmiot mozliwe bedzie
na tej podstawie okreslenie tozsamosci klienta centrum oraz autoryzacja dostepu do danych
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tylko tego szpitala.

Zasada dzialania rozwiazania drugiego:

1.

2.

10.

11.

Definicja badania sporzadzona przez personel medyczny przez interfejs uzytkownika Ul

Zlecenie badania - utworzenie i przestanie MPPS (ang. Modality Performed Procedure
Step) oraz zmiana statusu do Modality worklist

. Zapytanie do Modality Worklist przez DICOM Interface o nowe badania
. Przestanie worklisty do DICOM Interface przez Modality Worklist
. Przestanie zadania do skanera PET przez DICOM Interface

. Po zakoniczeniu skanowania nastepuje wystanie surowych danych do DICOM Interface

Anonimizacja danych przed wystaniem do zdalnego osrodka obliczeniowego

. Wystanie zanonimizowanych danych na klaster obliczeniowy przez DICOM Interface

. Rekonstrukcja danych na klastrze obliczeniowym

Pobranie zrekonstruowanych danych przez DICOM Interface z klastra obliczeniowego

Zapisanie zrekonstruowanych danych na Image Server oraz wystanie informacji o zmia-
nie statusu do Modality Worklist

Zadaniem projektowanego API jest umozliwienie systemowi szpitala na rozpoczecie, mo-
nitorowanie, pobranie wynikéw oraz przerwanie zadan obliczeniowych. Zadaniami obliczenio-
wymi moga by¢ rekonstrukeja surowych danych pochodzacych z skanera PET jak i ich analiza.
Zaproponowane API znajduje sie w zataczniku, gdzie wymienione sg wszystkie punkty kon-
cowe wraz z opisami, parametrami, metodami i odpowiedziami. W przysztoéci mozliwe jest
rozszerzenie implementacji o mozliwosé dodawania podzadan.
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Rozdziat 4
Wyniki pracy i dyskusja

Poréwnanie dwoch rozwiazan dla zdalnego przetwarzania danych opierajacych sie o stan-
dardowy DICOM oraz rozszerzonego o DICOM interface i API REST zostaly przedstawione w
rozdziale 3. Na tej podstawie mozna wymieni¢ nastepujace zalety rozwiazania rozszerzonego:
prostsza technicznie implementacja, nizsze koszty, wieksze mozliwosci anonimizacji danych. Z
tych wzgledéw kod demonstracyjny stanowi przyktad rozwigzania poszerzonego opierajacym
sie cze$ciowo o standard DICOM i wtasnym API. Jezykiem programowania, ktéry zostal wy-
brany do zobrazowania zasady dzialania systemu, jest python. Jest to jezyk programistyczny
obiektowy wysokiego poziomu charakteryzujacy sie zwieztodcia i klarownoscia, rozwijany w
trybie Open Source na licencji Python Software Foundation. Zostal stworzony w 1991 ro-
ku przez Guido van Rossuma. Python charakteryzuje sie minimalistyczna skladnia, prosta
semantyka, wszechstronnymi standardowymi bibliotekami w tym m.in. interfejs API wraz z
okreslonymi funkcjami systeméw operacyjnych (OS). Python zawiera wiele schematéw pro-
gramowania, np. programowanie zorientowane obiektowo — mozliwo$¢ tworzenia klas (class),
programowanie proceduralne — definiowanie funkcji (def) oraz programowanie funkcjonalne.
Python definiuje obiekty tj. listy, krotki, stowniki. Jest jezykiem o dynamicznym systemie
plikéw, czyli zmienne nie musza by¢ definiowane oraz nie posiadaja stalego typu. [27, 23]

Python ma szerokie zastosowanie. Za pomoca tego jezyka programowania mozna tworzy¢
gry, strony internetowe, aplikacje desktopowych (komputerowe) i sieciowe, skrypty generujace
zestawienia i raporty. Uzywany jest przez m.in. Google, Yahoo, Nokie, IBM, NASA, Youtube.
31

W projekcie wykorzystywane byty biblioteki takie jak pydicom, pynetdicom3 dostepne w
trybie open source na: https://github.com/pydicom oraz https://github.com/pydicom/
pynetdicom3

Poczatkowo skupiono si¢ na komunikacji z Worklistami, a dokladnie na potaczeniu po
stronie klienta SCU. Nastepnie testowano komunikacje pomiedzy Modality Emulatorem, a
Emulatorem RIS z projektu DVTK ( https://www.dvtk.org/)), testowano funkcje takie jak:
c-echo, c-find, n-create. Nastepnym etapem byto testowanie komunikacji pomiedzy Emula-
torem RIS z projektu DVTK, a skryptow z projektu pynetdicom oraz pydicom: eschoscu,
findscu, c-store. Kolejnym krokiem bylo napisanie skryptu ncreate, ktory miatl komunikowaé
sie z Emulatorem RIS. Potem testowano komunikacje skryptéow c-echo, c-find, n-create mie-
dzy dwiema aplikacjami, z ktorych jedna to SCU — klient, a druga to SCP — serwer.
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Kluczowym zadaniem bylo stworzenie demonstratora kodu, ktoéry pokazywalby zasade
dziatania i nastepstwa komunikacji pomiedzy skanerem PET, kontrolerem modalnosci, kla-
strem obliczeniowym, interfejsem Ul personelu szpitala. Ze wzgledu na brak protokotu komu-
nikacji z prototypem skanera J-PET oraz brak implementacji API po stronie klastra wszystkie
elementy zewnetrzne w tym systemy DICOM zostaly zastapione przez obiekty fantomowe.
Utworzono odpowiednio: diagram UML oraz schemat blokowy, aby obrazowo opisa¢ strukture
aplikacji i kolejne czynnosci algorytmu.
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Rysunek 4.1: Diagram UML (ang. Unified Modeling Language) przedstawiajacy strukture

aplikacji.

class UL

+query()
+do_study()
+communigue()

class Controller

+find_study()
+mpps_inprogress ()
+mpps_completed()
+mpps_discontinued()
+save_final_data()
+build_final_image()

class Cluster

+send_input_data( )
-register()
+start_reconstruction()
+status()
-anonymisation()
+get_output_data()

¥

class Scanner

+scan()
+scan_status ()
+ send_scan_results()

*_____________-

class Catalog

+get()
+newstudy ()
+commit()
+return_all()
+return_with_status ()
+delete_study()

n

A
class Study

id
patient_name
patient_id
patients_sex
start_date
end_date
aetitle
accession_number
requested_procedure_id
status
raw_data_file
final_image
path_mpps
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Rysunek 4.2: Schemat blokowy przedstawiajacy kolejne czynnosci algorytmu w przypadku
ukoniczenia catego badania. Na zielonych polach znajduja si¢ nazwy moduléw programéow
oraz urzadzenia bedace w sieci. Elementy bedace wyzej sa wczeéniej w kolejnoéci wzgledem
lezacych nizej. Poziome strzatki wskazuja kierunek przesytania informacji wraz z opisem. Na
schemacie widoczne sa petle (ang. loop).
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Docelowy skrypt (main.py): sklada sie z 3 klas: Scanner, Cluster, Controller oraz z
funkcji run, ktéra uruchamia caly mechanizm. Ponadto utworzono program (ui.py) imple-
mentujacy interfejs uzytkownika. Sktada si¢ z jednej klasy Ul oraz trzech metod odpowie-
dzialnych za komunikacje z personelem medycznym. Kod dostepny jest na githubie: https:
//github.com/AnnaJapko/dicom-pet-interface

Klasa Controller implementuje algorytm ze schematu blokowego (Rysunek 4.2) i jest klu-
czowy do poprawnego dzialania programu. Zalezno$é tej klasy z pozostaltymi obiektami zo-
stala opisana na diagramie UML (Rysunek 4.1).

Klasa Scanner definiuje funkcje zwiazane z komunikacja ze skanerem. Metoda scan: komu-
nikuje sie ze skanerem PET wykorzystujac dedykowany niskopoziomowy protokét. Wysyla
polecenie rozpoczecia badania wraz z plikiem DICOM opisujacym przeprowadzana procedu-
re. Funkcja scan_status odpowiedzialna jest za sprawdzanie statusu wykonywanej procedury.
Gdy skan zostaje ukonczony, funkcja scan_status aktualizuje status badania w systemie, a
funkcja send_scan_results wysyta dane do kontrolera modalnosci.

Klasa Cluster implementuje komunikacje pomiedzy klastrem obliczeniowym, a kontrole-
rem modalnoéci. Zawiera metody odpowiedzialne za pobranie danych wejéciowych z kontro-
lera, rekonstrukcje, anonimizacje, wystanie plikéw wyjéciowych z klastra.

Cze$¢ programu odpowiedzialna z komunikacje z baza danych SQL (w oparciu o bibliote-
ke sqlalchemy) wydzielono do oddzielnego modutu (catalog,py). Celem wykorzystania bazy
danych jest mozliwosé tworzenia i modyfikowanie rekordéw opisujacych prowadzone badania
z mozliwoscia nieulotnego zapisu.

Klasa Status definiuje wszystkie stany przebiegu procesu: od stworzenia nowego badania,
po skanowanie, rekonstrukcje, anonimizacje, analize po wystanie koncowego obrazu i zakon-
czenia procedury.

Klasa Study okresla jakie kolumny maja byé¢ w bazie danych i jakiego typu rekordy maja
by¢ wstawiane (w tym przypadku stringi oraz integery). Dodatkowo mozna ustawi¢ unikal-
no$¢ (unique), niezerowos$¢ (nullable) albo wymagalno$é (required). Ponadto metoda repr
definiuje w jaki sposob przedstawiane maja by¢ dane.

Klasa Catalog zawiera metody get, commit i new_study. Funkcja get pobiera badanie o
wskazanym id. Funkcja commit zatwierdza dane dzialanie w sesji, metoda new_study tworzy
i dodaje nowy rekord do bazy danych.

Zaproponowany tez zostal projekt interfejsu API REST do komunikacji z klastrem obli-
czeniowym. Moglby stanowié¢ on rozszerzenie architektury zaproponowanej przez autoréw z
NCBJ przy opracowywaniu zdalnego przetwarzania danych w zastosowaniach fizyki jadrowej.
Kluczowe wtasciwosci to bezpieczenstwo, ulatwiony dostep do zasobdéw obliczeniowych oraz
szybka implementacja. Infrastruktura ustug internetowych sktada si¢ z AppGateway oraz Ap-
pServera. Z jednej strony AppGateway jest punktem dostepowym dla klientéw, a z drugiej
strony oddziela klienta od AppServera. AppServer zajmuje sie weryfikacja danych wejscio-
wych, tworzeniem plikéw wejsciowych, rejestrowaniem zuzycia zasobéw, monitoringiem statu-
séw zadan, wspéldziataniu z systemami kolejkowymi. [21] Postaé¢ API zostala zaprezentowana
w zalaczniku B.
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Rysunek 4.3: Architektura ushug internetowych CIS.[21]
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Rozdziat 5

Podsumowanie

Pozytonowa tomografia emisyjna (PET) jest to nowoczesna technika diagnostyczna umoz-
liwiajaca zlokalizowanie w ciele pacjenta obszaréw o wzmozonej aktywnosci metabolicznej
charakterystycznej dla komérek nowotworowych. Przetworzenie rejestrowanych w czasie ba-
dania sygnaléw pochodzacych z detektoréw scyntylacyjnych na tréojwymiarowy obraz me-
dyczny jest bardzo zlozonym zadaniem, mogacym wymagaé¢ przestania danych ze szpitala
do zewnetrznego oérodka komputerowego. Dzieje sie tak miedzy innymi w przypadku, gdy
wolumen danych jest duzy, np. w tomografie J-PET w badaniu ang. whole body. Najlepsze
efekty przynosi wtedy stosowanie rozwiazan chmurowych wymagajacych przestania danych.

Dane medyczne sa tzw. wrazliwymi danymi, ktére musza by¢ odpowiednio anonimizo-
wane zanim zostang wystane do zdalnego osrodka obliczeniowego. Druga wazna kwestig jest
bezpieczenstwo komunikacji. Zanonimizowane dane musza by¢ przesylane przez internet za
pomoca szyfrowania SSL z kluczem publicznym X.509. Gromadzenie coraz wigkszych wolu-
menéw danych medycznych ang. Big Data umozliwia wykorzystanie mechanizméw uczenia
maszynowego do analizy obrazéw medycznych.

DUZY
WOLUMEN
DANYCH

ROZWIAZANIA BEZPIECZENSTWO BIG DATA
CHMUROWE DANYCH

Anonimizacja Uczenie maszynowe
Szyfrowanie Analiza obrazéw
Regulacje prawne medycznych

Dane z duZg iloscig Zdalne osrodki
zliczen obliczeniowe

Rysunek 5.1: Rézne aspekty rozwoju technik obrazowania medycznego

W pracy poréwnano model zdalnego przetwarzania danych z badania PET wedlug stan-
dardowego protokotu DICOM oraz zaproponowany w niniejszej pracy model rozszerzony o
elementy DICOM Interface oraz komunikacje API REST. W celu przetestowania obydwu mo-
deli stworzono dedykowane potaczenie API REST pomiedzy DICOM Interface a klastrem ob-
liczeniowym oraz skanerem PET. Utworzono demonstrator kodu pokazujacy zasade dziatania
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i nastepstwa komunikacji miedzy skanerem, kontrolerem modalnoéci, a klastrem obliczenio-
wym oraz skrypt bedacy baza danych sqlalchemy, gdzie rekordy moga by¢ dodawane, usuwane
czy aktualizowane oraz program bedacy implementacjg interfejsu uzytkownika. Zapropono-
wano zabezpieczenie polaczenia poprzez szyfrowanie SSL z kluczem publicznym X.509.

Przeprowadzona analiza dzialania obydwu modeli prowadzi do wniosku, ze podejécie opie-
ranie sie wylacznie o protokot DICOM mogloby generowaé zwiekszone koszty oraz problemy
techniczne zwiazane z koniecznoécia instalacji dodatkowych urzadzen oraz nieefektywnym
wykorzystaniem klastra obliczeniowego. Dodatkowo, standardowe rozwiazanie zapewnia ano-
nimizacje jedynie czesci danych przed wystaniem ich ze szpitala. Zaproponowany w pracy
model rozszerzony nie ma powyzszych ograniczen.
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Zatgczniki

Demonstrator kodu

Kod programu main.py:

#Zbior bibliotek

import pydicom

from catalog import Catalog, Status
import time

import os

import shutil

import datetime

from ui import UI

class Controller():
nnn
Klasa implementujgca system zarzgdzajgcy przebiegiem procesu badania
dla modalnosSct PET.

nmnn

def find_study(pat_name, pat_surname):
Funkcja wykonuje zapytanie C-FIND do Radiology Information System (RIS),
ktore wyszukuje worklisty o zadanych parametrach.

:param pat_name: Imie pacjenta.

:param pat_surname: Nazwisko pacjenta

:return: Lista obiektow DICOM opisujgcych pasujgce Studies zwrdcona przez RIS.
list_of_files=[]

dicom_file= pydicom.dcmread("worklist_rsp.dcm", force=True)
list_of_files.append(dicom_file)

UI.communique(list_of_files)

return list_of_files

def mpps_inprogress(identifier):

Funkcja N-CREATE zmieniajgca status ma in—progress— czyli badanie jest
w trakcte wykonywania.
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def

def

:param pat_name: Identyfikator.

pydicom.dcmread ("mpps_inprogress.dcm", force=True)

examination= Catalog.get(identifier)

#Zapis pliku mpps_discontinued.dcm do bazy danych
examination.path="C:\\Users\\Anna\\Desktop\\pynetdicom_git_clone\\pynetdicom3\
\\pynetdicom3\\apps\\findscu\\mpps_inprogress.dcm"

#Zmiana statusu w bazie danych

examination.status=Status.dicom_inprogress

Catalog.commit ()

return

mpps_completed(identifier):
Funkcja N-CREATE zmieniajgca status na completed— oznacza, ze badanie
zostato zakonczone.

:param pat_name: Identyfikator.

pydicom.dcmread ("mpps_completed.dcm", force=True)

examination= Catalog.get(identifier)

#Zapis pliku mpps_discontinued.dcm do bazy danych
examination.path="C:\\Users\\Anna\\Desktop\\pynetdicom_git_clone\\pynetdicom3\
\\pynetdicom3\\apps\\findscu\\mpps_completed.dcm"

#Zmiana statusu w bazie danych

examination.status=Status.dicom_completed

Catalog.commit ()

return

mpps_discontinued(identifier):

nmnn

Funkcja N-CREATE zmieniajgca status na discontinued- oznacza, ze badanie
zostalo anulowane.

:param pat_name: Identyfikator.

pydicom.dcmread("mpps_discontinued.dcm", force=True)

examination= Catalog.get(identifier)

#Zapis pliku mpps_discontinued.dcm do bazy danych
examination.path="C:\\Users\\Anna\\Desktop\\pynetdicom_git_clone\\pynetdicom3\
\\pynetdicom3\\apps\\findscu\\mpps_discontinued.dcm"

#Zmiana statusu w bazie danych

examination.status=Status.failed

UI.communique("The test failed")

Catalog.commit ()
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return

def save_final_data(identifier,file_path_cluster):
Metoda savefinal_data obstuguje funkcje C-STOURE pozwalajgcg na wystanie
obrazéw z kontrolera modalnosct do serwera np. PACS.

:param pat_name: Identyfikator.

final_image_controller = "C:\\Users\\Anna\\Desktop\\pynetdicom_git_clone\
\\pynetdicom3\\pynetdicom3\\apps\\findscu\\controller\\"
final_file=shutil.copy(file_path_cluster,final_image_controller)
examination= Catalog.get(identifier)

#Zapis pliku do bazy danych

examination.final_image=final_file

#Zmiana statusu w bazie danych
examination.status=Status.procedure_completed

Catalog.commit ()

UI.communique("Final data are saved")

return

def build_final_image(identifier, path2):
Metoda build_final_image odpowiedzialna jest za budowanie koficowego obrazu
oraz deanonimizacje

:param pat_name: Identyfikator.

mimn
cluster_path='C:\\Users\\Anna\\Desktop\\pynetdicom_git_clone\\pynetdicom3\
\\pynetdicom3\\apps\\findscu\\cluster\\'

final_file_cluster_path = os.path.join( cluster_path, str(identifier)+"_final")
os.rename(path2,final_file_cluster_path)

examination = Catalog.get(identifier)

#Zmiana statusu w bazie danych

examination.status=Status.build_final_image

Catalog.commit ()

UI.communique("Final image construction in progress")

return final_file_cluster_path

class Scanner():
nmnn

Klasa implementujgca funkcje zwigzane z komunikacjqg ze skanerem
nimnn

def scan(identifier):
nmnn

72



Funkcja komunikuje sie ze skanerem PET wykorzystujgc dedykowany niskopoziomowy
protokét. Wysyta polecenie rozpoczecia badania wraz z plikiem DICOM opisujgcym
przeprowadzang procedure.

:param pat_name: Identyfikator.
mimn

examination = Catalog.get(identifier)
#Zmiana statusu w bazie danych
examination.status=Status.scanning
Catalog.commit ()
UI.communique("Scanning patient")
return

def scan_status(identifier):
Funkcja komunikuje sie ze skanerem PET © sprawdza status wykonywanej procedury.
Gdy skan zostaje ukonczony, funkcja aktualizuje status badania w systemie.

:param pat_name: Identyfikator.

min

examination = Catalog.get(identifier)
#Zmiana statusu w bazie danych
examination.status=Status.finished_scanning
Catalog.commit ()

UI.communique("The Scan was executed")
return

def send_scan_results(identifier):
nmnn
Wystanie danych ze skanera PET do kontrolera modalnodci. Gdy dane zostang
wystane funkcja zmienia status badania w systemie.

:param pat_name: Identyfikator.

scanner_pet_path = "C:\\Users\\Anna\\Desktop\\pynetdicom_git_clone\\pynetdicom3\
\\pynetdicom3\\apps\\findscu\\scanner\\"

controller_path = "C:\\Users\\Anna\\Desktop\\pynetdicom_git_clone\\pynetdicom3\
\\pynetdicom3\\apps\\findscu\\controller\\"

file_scanner_path = os.path.join( scanner_pet_path, str(identifier))
file_controller_path=shutil.copy(file_scanner_path,controller_path)

examination = Catalog.get(identifier)

#Zapis pliku do bazy danych

examination.raw_data_file=file_controller_path

#Zmiana statusu w bazie danych

examination.status=Status.send_raw_data

Catalog.commit ()

UI.communique("The results were sent to the controller")
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return file_controller_path

class Cluster():

def

def

def

nimnn

Klasa implementujgca komuntikacje pomiedzy klastrem obliczeniowym, a kontrolerem
modalnosct

nimnn

send_input_data(identifier, path):
Metoda odpowiedzialna za wysylanie wejsciowych danych z kontrolera modalnosci
do klastra

:param pat_name: Identyfikator.

cluster_path = "C:\\Users\\Anna\\Desktop\\pynetdicom_git_clone\\pynetdicom3\
\\pynetdicom3\\apps\\findscu\\cluster"
file_cluster_path=shutil.copy(path,cluster_path)

examination = Catalog.get(identifier)

#Zmiana statusu w bazie danych

examination.status=Status.reco_data_ready

Catalog.commit ()

UI.communique("Downloading input data for reconstruction")

return file_cluster_path

register(identifier):

mimn

Metoda odpowiedzialna za komunikacje z klastrem obliczeniowym.
Zarejestrowanie rekonstrukcji obrazu medycznego

:param pat_name: Identyfikator.

wn

#Generowanie tdentyfikatora zadania na klastrze 1 zapis do bazy danych
examination = Catalog.get(identifier)

#Zmiana statusu w bazie danych
examination.status=Status.reco_registered

Catalog.commit ()

UI.communique ("Reconstruction registered")

return

start_reconstruction(identifier):

nimnn

Metoda ustawiajgca dane konkretnego id do systemu kolejkowego w celu
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def

def

def

rekonstrukcjt danych

:param pat_name: Identyfikator.

examination = Catalog.get(identifier)
#Zmiana statusu w bazie danych
examination.status=Status.reco_queued
Catalog.commit ()

UI.communique ("Reconstruction queued")
return

status(identifier):

nimnn

Metoda aktualizujgca status w bazie danych po rekonstrukcji danych

:param pat_name: Identyfikator.

mnmn

examination = Catalog.get(identifier)
#Zmiana statusu w bazie danych
examination.status=Status.reco_finished
Catalog.commit ()

return

anonymisation(identifier):
Metoda tmplementujgca anonimizacje danych medycznych

:param pat_name: Identyfikator.
min

examination = Catalog.get(identifier)

#Zmiana statusu w bazie danych
examination.status=Status.finished_anonymisation
Catalog.commit ()

return

get_output_data(identifier, file_path_cluster):

nimnn

Metoda odpowiedzialna za wystanie wyjsciowych plikéw z klastra obliczeniowego
do kontrolera modalnosct

:param pat_name: Identyfikator.

nnn

final_image_controller = "C:\\Users\\Anna\\Desktop\\pynetdicom_git_clone\
\\pynetdicom3\\pynetdicom3\\apps\\findscu\\controller\\"
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shutil.copy(file_path_cluster,final_image_controller)
examination = Catalog.get(identifier)

#Zmiana statusu w bazie danych
examination.status=Status.send_final_data
Catalog.commit ()

UI.communique("The results have been sent")

return

def run():

nmnn

Rdzen mechanizmu

nnn

#Zapytanie przez UI personel medyczny w formie imienia © mazwiska pacjenta
name, surname=UI.query()

#Na UI zwracana jest lista badafn pacjentow o podanym imieniu 1 nazwisku
list_of_examinations=Controller.find_study(name,surname)

#Personel medyczny wybiera, dla ktdérego pacjenta przygotowywany bedzie protokdi
number=UI.do_study(list_of_examinations)

#Petla po elementach w scheduled procedure step sequence
i=0
for step in list_of_examinations[number] .ScheduledProcedureStepSequence:
if step.ScheduledStationAETitle=='FILMDIGITIZE':
break
i=+1
if i>len(list_of_examinations [number] .ScheduledProcedureStepSequence) :
UI.communique("AE title not found")
return

# Tworzenie obiektu badanie, ktory bedzie dodany do bazy danych:
examination_id= Catalog.newstudy(patient_name=str(\
list_of_examinations[number] .PatientName),
patient_id=list_of_examinations [number] .PatientID,
patients_sex=list_of_examinations [number] .PatientSex,
start_date=datetime.datetime.strptime(list_of_examinations [number] .\
ScheduledProcedureStepSequence[i] . ScheduledProcedureStepStartDate, '/ Y/m/d'),
end_date=datetime.datetime.strptime(list_of_examinations [number] .\
ScheduledProcedureStepSequence[i] . ScheduledProcedureStepEndDate, '%Y/m/d '),
aetitle=list_of_examinations [number] .ScheduledProcedureStepSequence[i] .\
ScheduledStationAETitle,
accession_number=list_of_examinations [number] .AccessionNumber,
requested_procedure_id=1list_of_examinations [number] .RequestedProcedurelD,
final_image=None,
raw_data_file=None,
path_mpps=None)
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#Petla przetwarza badanie, az nie zakonczy sie poprawnie lub zgtosi bigd. Dla kazdego
# stanu wykorzystywana jest odpowiednia funkcja, ktora taki stan obsiuguje.
loop=True
while(loop):
examination=Catalog.get (examination_id)
if examination.status==Status.new:
#Przestanie n—create oraz zmiana statusu na inprogress
Controller.mpps_inprogress(examination_id)
elif examination.status==Status.dicom_inprogress:
#Wykonywany jest skan pacjenta
Scanner.scan(examination_id)
elif examination.status==Status.scanning:
#Sprawdzany jest status skanowania
Scanner.scan_status(examination_id)
elif examination.status==Status.finished_scanning:
#Wysytanie surowych danych ze skanera do kontrolera modalnosct
path_controller=Scanner.send_scan_results(examination_id)
elif examination.status==Status.send_raw_data:
#Nastepuje anonimizacja danych
Cluster.anonymisation(examination_id)
elif examination.status==Status.finished_anonymisation:
#Przez API rejestrowane sg nowe zadania obliczentiowe.
#Klaster ma za zadantie zweryfikowaé nas, ze podaje nam tdentyfikator
#zadania 1 czeka mna wrzucenie danych
Cluster.register(examination_id)
elif examination.status==Status.reco_registered:
#Przesylane sa dane wejsciowe z kontrolera modalnosci na klaster
path_file_cluster=Cluster.send_input_data(examination_id, path_controller)
elif examination.status==Status.reco_data_ready:
#Rekonstrukcja obrazu oczekuje w systemie kolejkowym na klastrze
#obliczeniowym na przydzielentie zasobow obliczeniowych
Cluster.start_reconstruction(examination_id)
elif examination.status==Status.reco_queued or \
examination.status == Status.reco_running:
#Po ukonczeniu rekonstrukcji nastepuje aktualizacja statusu w bazie danych
Cluster.status(examination_id)
elif examination.status==Status.reco_finished:
#Wystanie danych z klastra do kontrolera modalnosct
Cluster.get_output_data(examination_id, path_file_cluster)
elif examination.status==Status.send_final_data:
# Budowanie koficowego obrazu na klastrze obliczeniowym
final_file_cluster=Controller.build_final_image(examination_id,\
path_file_cluster )
elif examination.status==Status.build_final_image:
#Wystanie danych z klastra do kontrolera modalnosct
Controller.save_final_data(examination_id,final_file_cluster)
elif examination.status==Status.procedure_completed:
#Wystanie n-create ze statusem completed, co w rzeczywistoscti oznacza
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#ukonczenie badania
Controller.mpps_completed(examination_id)
elif examination.status==Status.dicom_completed:

#Zakoficzenie petlt
loop=False
elif examination.status==Status.failed:
#Wystanie n-create ze statusem discontinued, co oznacza, ze badanie
#zostato anulowane
Controller.mpps_discontinued(examination_id)
#Zakoficzenie petlt
loop=False
time.sleep(3)

return

#Uruchomienie funkcji Tun

run()

Kod skryptu ui.py:

import pydicom

import argparse

class UIQ):

nmnn

Klasa implementujgca interfejs uzytkownika.

nmnn

def

query (argv=None) :

Metoda, dzieki ktdorej personel medyczny przez wpisanie imientia % nazwiska moze
znalezc z posrod wielu pacjentow tego konkretnego

nimnn

parser = argparse.ArgumentParser(description='There is User Interface. You can \
find patient or examination. Type in patient \
name and surname')

Patient_name= parser.add_argument('-n','--name', help='Please, type in patient \
name', required=False)
Patient_surname= parser.add_argument('-s','--surname', help='Please, type in \

patient surname',required=True)
args = parser.parse_args()
print("Finding examination for: Ys %s" 7 (args.name, args.surname))
with pydicom.dcmread("worklist_query.dcm", force=True) as ds:
ds.PatientName=args.name +" "+ args.surname
print(ds)
return Patient_name,Patient_surname
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def do_study(list_of_studies):
Metoda tmplementujgca komunikacje z personelem szpitala, a dokiadniej personel
medyczny moze dokonaé wyboru, kitdre badanie 2z listy ma byé wykonane

:param list_of_studies: Lista badan

mnmn

while True:
try:
confirmation=int (input("Specify number of examination which you want \
to commision: "))
if confirmation<=int(len(list_of_studies)-1):
print ("Examination data preparation completed")
break
else:
print("Incorrect number of examination, try again")
#0bstuga biedow
except (ValueError, UnboundLocalError):
print("You don't type integer, try again")
except IndexError:
print ("Incorrect number of examination, try again")
return confirmation

def communique(text):
nmnn

Metoda odpowredzialna za wyswietlanie komunikatéw dotyczgcych badania

nnn

print (text)

Baza danych catalog.py:

#SQLAlchemy jest zbiorem marzedzt do pracy z bazamt danych t Pythonem.
#Sktada sie 2z narzedzi SUL oraz mapowania obiektowo-relacyjnego —URM.
#Zbior bibliotek

from sqlalchemy.orm import sessionmaker

from sqlalchemy import Enum, create_engine, Column, Integer, String, Date
from sqlalchemy.ext.declarative import declarative_base

import enum

from sqlalchemy import DateTime

from ui import UI

#Potgczenie z bazqg danych S{Lite.

sqlite_db = create_engine('sqlite:///memory', echo=True)

#Kontruktor podstawowej klasy do definiowania innych klas
Base = declarative_base()
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#Stworzenie skonfigurowanej klase Sesja
Session = sessionmaker (bind=sqlite_db)
#Tworzenie sesjt

session = Session()

class Status(enum.Enum):
Klasa Status do tworzenia liczbowych zmiennych, w tym przypadku réznych statusow

badania
nnn

new = 1
dicom_inprogress=2
scanning = 3
finished_scanning = 4
send_raw_data=5
reco_registered = 6
reco_data_ready=7
reco_queued=8
reco_running = 9
reco_finished=10
finished_anonymisation=11
build_final_image=12
send_final_data=13
dicom_completed=14
procedure_completed=15
failed=16

class Study(Base):

nmnn

Klasa implementujgca kolumny w bazie danych oraz okresSlajgca ich typ

__tablename__ = 'Study'

id = Column(Integer, primary_key=True, unique=True,nullable=False)
patient_name=Column(String)
patient_id=Column(String)
patients_sex=Column(String)

start_date = Column(DateTime)

end_date = Column(DateTime)
aetitle=Column(String)
accession_number=Column(String)
requested_procedure_id=Column(String)

status = Column(Enum(Status),default=Status.new)
raw_data_file=Column(String)
final_image=Column(String)
path_mpps=Column(String)
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def __repr__(self):

ninn

Metoda okreslajgca w jaki sposéb prezentowane majqg byé dane

mnmnn
return ||<{I%Sl:(l%sl,l%sl, I%SI,I%SI,I%SI,,I%Sl,l%sl,l%sl’l‘%sl’I%SI’I%SI,I%SI)}>II\
% (self.id,self.patient_name,self.patient_id, self.patients_sex, self.start_date, \

self.end_date, self.aetitle, self.accession_number, self.requested_procedure_id, \
self .status, self.final_image, self.raw_data_file,self.path_mpps)

Base.metadata.create_all(sqlite_db)

class Catalog:
mnn
Klasa Catalog, w ktorej definiowane sq funkcje, dzieki kidrym mozna utworzyc
nowe badante, zatwierdzié sesje, pobraé badantie, filtrowaé wyniki m.in. po

statusach, usungé badanie.
nimnn

def get(number):

mnn

Metoda odpowiedzialna za pobieranie badania o identyfikatorze id

return session.query(Study).filter (Study.id==number) .one()

def commit():
nnn

Metoda odpowredzialna za zatwierdzanie sesjt
mnn

session.commit ()

def newstudy(patient_name,
patient_id,
patients_sex,
start_date,
end_date,
aetitle,
accession_number,
requested_procedure_id,
final_image,
raw_data_file,
path_mpps) :

mnn

Metoda odpowiedzialna za tworzenie nowego badania

:param patient_name: Imie 1 mazwisko pacjenta,
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:param patient_id: Numer identyfikacyjny pacjenta,

:param patients_sex: Ptec,

:param start_date: Data startu,

:param end_date: Data zakoficzenia,

:param aetitle: Tytul AE,

:param accesston_number: Numer dostepu,

:param requested_procedure_td: Numer identyfikacyjny procedury,
:param final_image: Obraz koficowy,

:param raw_data_file: Surowe dane,

:param path_mpps: Plik MPPS.

nmnn

#Tworzenie nowego rekordu w bazie danych

new_study_record=Study(patient_name=patient_name,
patient_id=patient_id,
patients_sex=patients_sex,
start_date=start_date,
end_date=end_date,
aetitle=aetitle,
accession_number=accession_number,
requested_procedure_id=requested_procedure_id,
final_image=final_image,
raw_data_file=raw_data_file,
path_mpps=path_mpps)

#Dodawanie mowego rekordu do bazy danych

session.add(new_study_record)

#Zatwierdzanie sesjt

session.commit ()

return new_study_record.id

def return_all():

nimnn

Metoda zwracajgca wszystkie rekordy z bazy danych

nimnn

return session.query(Study).all()

def return_with_status(study_status):

nimnn

Metoda zwracajgca rekordy w zaleznosci od statusu

nmnn

return session.query(Study).filter_by(study_status).all()

def delete_study(number) :
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nnn

Metoda pozwalajgca usuwaé rekordy w zaleznosci od wskazanego id

nimnn

session.query(Study) .filter (Study.id==number) .delete()
session.commit ()
UI.comunique("You deleted patient nr ",number)

Proponowane API REST

Przyktadem najprostszego joba w formacie JSON jest komenda zawierajaca: komentarz,
priorytet, dane wejsciowe, dane wyjsciowe, parametry oraz pliki.

”comments” :” some—comment” |

"priority”:”17,
"input_data”:[ |,
"output_data”:[ ],

”parameters”:” some—params”

"files 7] ]

1) Obstuga zadan obliczeniowych
Przyktladowe API skladajace sie z nastepujacych punktéw koncowych, ktére stanowia pole-
cenia do wykonania przez system zdalny, odpowiedzialne za obstuge zadan obliczeniowych.

Tworzenie zadania

Tworzy nowe zadanie obliczeniowe
URL

/jobs

Metoda

POST

Parametry

”comments”: ”komentarz zadania”
Ppriority”: 717,
"parameters”: {
”parametrl”: "wartosc”,
”parametr2”: ”wartosc”

}

OdpowiedZ
identyfikator zadania
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Pobieranie listy zadan

Zwraca liste zadan obliczeniowych klienta identyfikowanego przez certyfikat X.509
URL

/jobs

Metoda

GET

Parametry

count - rozmiar listy zadan do zwrdcenia

cursor - pozycja kursora listy zadan od ktérej maja by¢ zwracane wyniki
Odpowiedz

7id”: 7identyfikator”,

"status”: "status zadania”
Iz

”7id”: 7identyfikator”,

"status”: ”status zadania”

]

Pobieranie zadania po <id>
Zwraca informacje o zadaniu obliczeniowym o identyfikatorze <id>

URL

/jobs/<id>
Metoda
GET
OdpowiedZ
{
7id”: 7identyfikator”,
”status”: ”status zadania”,
?priorytet”: 717,
"parameters”: {
"parametrl”: ”wartosc”,
"parametr2”: " wartosc”

}s

”comments”: "komentarz zadania”

}

Pobieranie pliku dziennika zadania po <id>

Zwraca zawartos¢ pliku dziennika zadania obliczeniowego o identyfikatorze <id>
URL

/jobs/<id>/log

Metoda

GET

OdpowiedZ

zawartos¢ pliku dziennika
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Pobieranie statusu zadania o <id>

Zwraca status zadania obliczeniowego o identyfikatorze <id>

URL

/job/<id>/status

Metoda

GET

OdpowiedZ

zwraca status zadania dla podanego zadania o identyfikatorze <id>

Rozpoczecie nowego zadania o <id>

Zaczyna nowe zadanie obliczeniowe o identyfikatorze <id>
URL

/jobs/<id>/start

Metoda

POST

Zatrzymanie zadania o <id>

Zatrzymuje aktywne zadanie obliczeniowe o identyfikatorze <id>
URL

/jobs/<id> /kill

Metoda

POST

Usuwanie zadania o <id>

Usuwa zadanie obliczeniowe z systemu o identyfikatorze <id>wraz z plikami wynikowymi.
Jedli jest aktywne zadanie zostanie zatrzymane.

URL

/jobs/<id>

Metoda

DELETE

2) Zarzadzanie danymi
Przyktadowe punkty koncowe stanowiace polecenia do wykonania przez system zdalny odpo-
wiedzialne za zarzadzanie danymi.

Przestanie danych wejSciowych

Pozwala na przestanie danych wejsciowych dla zadania obliczeniowego o identyfikatorze <id>
URL

/jobs/<id>/input

Metoda

POST

Pobieranie listy plikow

Zwraca liste plikéw, ktore sg plikami wynikowymi zadania obliczeniowego o identyfikatorze
<id>

URL

/jobs/<id>/output

Metoda

GET
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OdpowiedZ
[

”id”: "nazwa pliku”,
7size”: "rozmiar pliku w bajtach”

]

Pobieranie pliku wynikowego

Zwraca zawartos¢ pliku wynikowego <file>zadania obliczeniowego o identyfikatorze <id>
URL

/jobs/<id>/output/<file>

Metoda

GET
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